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Abstract

In the Web context, the user concern with his/her privacy has increased considerably. To assist him/her in
the task to protect his/her personal information, some privacy protection mechanisms had been considered.
However, these mechanisms have performance of difficult comparison among them, becoming arduous the
attainment of quantitative values for analysis and results. This paper proposes a formalism, using adaptive
automata, to define a privacy and personalization mechanism. The adaptive automaton is suitable for
this purpose, because of the self-modifications capacity and complex languages recognition. A comparative
analysis is performed between an existing privacy and personalization mechanism and the one described in
this paper to evaluate the convergence of the obtained solutions relating to the one which better represents
the user request. Thus, the bigger the solution convergence degree is, greater will be the user satisfaction
about the mechanism use.
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Resumo

No contexto da Web, a preocupagao do usuario com sua privacidade tem aumentado consideravelmente.
Para auxilid-lo na tarefa de resguardar suas informagoes pessoais, alguns mecanismos de protecao a priva-
cidade foram propostos. Entretanto, estes mecanismos possuem desempenho de dificil comparacéo entre si,
tornando ardua a obtencao de valores quantitativos para andlise e resultados. Este trabalho descreve um
mecanismo para protecao de privacidade e que também ofereca alguma personalizacao ao usudrio, utilizando-
se de um autémato adaptativo. O automato adaptativo se mostra adequado para tal finalidade, devido a
sua capacidade de auto-modificagcao e reconhecimento de linguagens complexas. E realizada uma anélise
comparativa entre um mecanismo de privacidade e personalizacao existente e o descrito neste trabalho para
avaliar a convergéncia das solugoes obtidas em relacao aquela que de fato representa melhor a requisicao do
usudrio. Desta forma, quanto maior o grau de convergéncia da solugao, maior serd a satisfagdo do usudrio
quanto a utilizacao do mecanismo.

Palavras-chave: Privacidade, Personalizacdo, Web, Automatos Adaptativos.



1 Introdugao

Com o crescimento e abrangéncia da Internet, os sites provedores de servicos passaram a oferecer diversos
servigos personalizados aos usudrios. Assim, as informagoes relativas aos acessos desses usuarios passaram
a ser valiosas para tais sites, a ponto de realizarem a coleta destas informacGes, muitas vezes sem um
consentimento explicito. Ao mesmo tempo, a privacidade do usudrio passou a ser um elemento muito
importante durante a navegacao e, na maioria das vezes, decisivo para a permanéncia ou nao de um usuério
em um determinado site.

A coleta de dados na Internet, em sua maioria, passa de modo nao observado pelos usuéarios, acarretando
em riscos a privacidade. E comum a existéncia de grandes bancos de dados contendo todo o tipo de informacao
coletada acerca dos usudrios; o comércio destes bancos de dados é praticado frequentemente, devido a
demanda crescente por esse tipo de informacao [8].

A personalizagdo é um recurso que oferece conforto aos usudrios, mas depende de algumas informagoes
acerca da utilizagao do servigo. Assim, ao restringir o envio de suas informacoes pessoais, nao serd possivel
ao usudrio usufruir dos servicos personalizados. As técnicas de personalizagao sao uteis quando utilizadas
de um modo correto e de acordo com as informagoes descritas na politica de privacidade do site. Porém, ao
serem utilizadas de um modo indevido ou desenfreado, acarretard em conseqiiéncias desastrosas a privacidade
dos usuarios.

H4 alguns mecanismos que visam prover uma navegacao com privacidade e, ao mesmo tempo, garantir
que o usudrio possa receber algum servigo personalizado, buscando assim equacionar a incompatibilidade
entre privacidade e personalizacao.

Os mecanismos existentes possuem execugao de dificil comparagao e avaliagao entre si. Diante deste
panorama, este artigo apresenta um formalismo, utilizando um autémato adaptativo, para representar um
mecanismo de privacidade e personalizagdo. Para tal, o automato adaptativo foi escolhido devido & sua
simplicidade, capacidade de auto-modificagao e de reconhecimento de linguagens mais complexas. Ao definir
um formalismo para a representacao de um mecanismo de privacidade e personalizacao, obtém-se um modelo
tedrico para a realizagao de andlises de execugao e comparagao, além da possibilidade de ser utilizado como
referéncia para a criacado de novos mecanismos.

2 Mecanismos de privacidade

Existem varias propostas na literatura para tentar fornecer privacidade ao usuério na Internet. Algumas delas
sao baseadas em arquiteturas ou mecanismos que visam manter o anonimato do usuario. Qutras, porém,
baseiam-se em métodos de policiamento dos sites ou de aviso ao usuario sobre as politicas de privacidade
adotadas [10]. De um modo geral, as propostas existentes objetivam manter as informacoes pessoais dos
usudrios seguras e confidenciais. Alguns destes mecanismos sdo apresentados a seguir.

2.1 Anonimato

O anonimato pode ser caracterizado como a situacao de nao-identificagao de um determinado individuo,
entre um conjunto [23]. Na Web, através do anonimato, o usudrio pode navegar por um determinado site
sem que seja possivel identificd-lo. A privacidade é garantida devido & ocultacdo do endereco IP de seu
computador e de outras informacoes presentes nos cabecgalhos dos protocolos.

O anonimato ocorre por intermédio de um servidor, chamado prozy, que realiza o mascaramento de todas
as requisicoes do usudrio como se fossem suas, através de alteragoes nas informacgoes presentes nos cabegalhos
dos protocolos. Apesar de esta solucao ser eficaz na maioria dos casos, existem sistemas mais complexos,
que garantem maior seguranga sobre as questoes de privacidade do usudrio.

Os mecanismos de anonimato podem ser divididos em duas vertentes: os prozies de anonimato de um
Unico né e os de varios nos.

Os prozies de anonimato de um tunico né funcionam do seguinte modo: o usuério faz a requisicao da
URL ao prozy, que a processa e envia uma requisigao ao site-alvo; o site-alvo, por sua vez, processa essa
requisi¢ao, devolve ao prozxy, e este por fim a encaminha ao usudrio [28]. A maioria dos sites que oferecem
esse tipo de servigo também disponibiliza recursos adicionais, como filtragem de cookies, reescrita de codigos
JavaScript, bloqueio de pacotes HTTP, entre outros [8].

Os prozies de anonimato de vérios nds baseiam-se no conceito de MizNets [5], que sdo grupos de prozies
que promovem anonimato, conduzindo o trafego do usudrio através dos varios nds da rede. Esses nos,



também chamados de Mixes, realizam operacoes de atraso, reordenacgao, adigao de dados e encaminhamento
de trafego. Através dessas operagoes realizadas, o caminho tracado faz com que a origem da mensagem seja
desconhecida. Vérios mecanismos utilizam-se deste conceito, dentre os quais os mais relevantes sdo Onion
Routing [9] e Crowds [25].

2.2 Pseudonimos

O método dos pseuddnimos consiste em criar apelidos para o usudrio, disfarcando assim sua verdadeira
identidade. Como o usudrio estd navegando pela Internet utilizando-se de um apelido, pode usufruir dos
servigos de personalizacao disponibilizados pelos sites.

Com a utilizagao dos pseudénimos, a identificagao é feita sob um apelido, mantendo o anonimato da
identidade real do usudrio. Assim, um usudrio pode ter varios pseudénimos durante sua sessdo de navegagao.
Os pseudonimos sao criados por um intermedidrio entre o usudrio e o site-alvo. Esse intermedidrio atua como
um servidor proxy e é responsavel pela comunicagao entre o usudrio e o site e pela criagao e gerenciamento
dos pseudoénimos.

Existem alguns mecanismos baseados em pseudénimos, como o Janus Personalized Web Analyser [7],
que atribui um pseudénimo especifico a cada site que o usuario visitar.

2.3 P3P

O Projeto de Plataforma para Preferéncias de Privacidade foi desenvolvido pelo Consércio da World Wide
Web', objetivando permitir aos sites Web uma padronizacio da apresentacio das praticas de coleta, de modo
que o usudrio tome conhecimento das informacoes coletadas. A P3P permite que site e usudrio negociem
quais informagoes serdo coletadas, bem como suas utilizacdo e mecanismo de coleta [6].

A P3P introduz as preferéncias de privacidade ao usuario, podendo este configura-las como achar me-
lhor. Desta forma, a anélise das politicas de privacidade de um site serd feita baseada nessas preferéncias,
minimizando o problema da subjetividade do conceito de privacidade.

Alguns sites ja oferecem sua politica de privacidade no padrao da P3P, oferecendo mais liberdade ao
usudario para preocupar-se apenas com seus objetivos de visita, minimizando a necessidade de uma leitura
intensa dessa politica. Além disso, muitos navegadores ja oferecem mecanismos de leitura das politicas de
privacidade que estejam no formato da P3P.

2.4 Agentes de privacidade

Os agentes de privacidade sao ferramentas que proporcionam ao usudrio informagoes sobre o grau de ex-
posigdo e os riscos referentes a invasdo de privacidade que um determinado site pode conter. A andlise é
feita através de verificagoes no site ou mesmo uma leitura da politica de privacidade.

O agente denominado Privacy Critics [1] visa auxiliar os usudrios a resguardar suas informagoes, através
de sugestoes e feedbacks. Entretanto, nao age sem o consentimento do usuario. Sua finalidade é alertar o
usudrio, para que este tenha um controle maior sobre suas informacoes pessoais.

2.5 MASKS

O mecanismo MASKS (Managing Anonymity while Sharing Knowledge to Servers) visa garantir a priva-
cidade de anonimato do usudrio sem deixar de permitir a personalizagido [12]. Essa arquitetura fornece
privacidade aos usudrios através de mascaras ou pseudonimos. As méscaras sao identificagbes temporarias
que um usuério pode adotar durante a interagao com um determinado site, sem ser identificado.

A arquitetura do MASKS possui dois componentes principais: o agente de privacidade e seguranga PSA
(Privacy and Security Agent) e o servidor de mascaras MS (Masks Server).

O primeiro componente, o PSA, atua em conjunto com o navegador, sendo um intermedidrio entre
os usudrios e o servidor de mdscaras. Suas funcionalidades sao: cifrar as requisi¢bes, manter o usudrio
informado sobre as mdscaras atribufdas, permitir uma interagao direta com o site (desligando o processo de
mascaramento) e filtrar métodos conhecidos de invasao de privacidade. O segundo componente é o servidor
de méscaras, um prozxy de anonimato entre os usudrios e o site. Ele é responsavel pelo gerenciamento de
mascaras e atribuicdo destas aos usudrios. A atribuicdo de madscaras baseia-se no conceito de grupo, que
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representa um topico de interesse. Cada requisicdo do usudrio é associada a um grupo, de acordo com sua
semantica. Assim, associado as requisi¢oes havera grupos e nao mais individuos, permitindo a divulgagao
dos dados sobre o interesse comum dos usuarios. Esses dados poderao ser utilizados para oferecer servigos
personalizados e, a0 mesmo tempo, a privacidade do usuario é preservada.

O servidor de mascaras possui ainda dois componentes: O Seletor, que é responsavel pela selecao do
grupo de interesse de cada requisigdo do usudrio; e o Gerenciador de Mascaras, que dado um grupo, devera
determinar a méscara correta para o usudario.

A escolha do grupo seméantico a ser associado a uma dada requisi¢ao é feita pelo componente Seletor
do MASKS, utilizando uma &rvore de categorias definida pelo ODP (Open Directory Project). A drvore
em questao, uma vez carregada pelo servidor de mascaras, é utilizada apenas para consulta. Quando nao é
possivel determinar qual grupo associar a uma requisi¢ao, o grupo raiz é entao selecionado para garantir a
privacidade e o minimo de personalizacao. O Seletor utiliza um algoritmo de sele¢do de grupo, o qual pode
ser considerado como o item mais importante do MASKS [12]. O objetivo deste algoritmo é garantir que o
grupo selecionado seja eficiente e de acordo com os temas de interesse.

O algoritmo de selegao de grupo deve retornar o grupo semantico que mais corresponda a requisicao do
usuério. Em resumo, suas etapas sdo: 1) tentar determinar o grupo através dos termos de consulta da URL,
através da tabela de termos; 2) caso nao existam termos de consulta, é feita a busca pela existéncia de algum
grupo semantico associado & URL da requisigao, na tabela de conteddo; 3) caso a URL néo exista na tabela,
o0 algoritmo tenta determinar o grupo utilizando termos presentes na URL, também na tabela de termos; 4)
em tltimo caso, o algoritmo retorna o grupo raiz (Root).

Pelo fato do servidor de méscaras atuar como um prozy entre o PSA e o usudrio, é necesséario a utilizacao
de métodos de seguranga de comunicacao para evitar riscos a privacidade dos usudrios. Entretanto, o PSA
ja efetua uma limpeza prévia de informagoes no cabecalho HTTP das requisi¢goes, aumentando um pouco
mais o sigilo de informagoes.

3 Mecanismos de personalizagao

Existem diversos mecanismos que oferecem personalizagao na Internet. Para a coleta de informacoes, ge-
ralmente sao utilizados andlise de dados em formularios e anélise de navegacao do usuéario. Com os dados
obtidos, sao aplicadas técnicas de mineragao de dados para determinar preferéncias, tendéncias, e entre
outros.

E importante ressaltar que os préprios navegadores enviam informagoes, como sistema operacional do
usudrio, idioma, tipo de navegador, a pagina de referéncia, e outros, que podem ser utilizados para servigos
de personalizagao.

A seguir, serdo apresentados os mecanismos mais comuns de personalizacao.

3.1 Cookie

O cookie, definido pela RFC 2965 [14], é um grupo de dados trocados entre o usudrio e o servidor, armazenados
em um arquivo texto criado no computador do usudrio, tendo como objetivo manter a persisténcia de
sessoes HT'TP, mantendo o ultimo estado antes de terminar a conexao, e retorna-lo no préoximo acesso. As
informacoes armazenadas nos cookies podem evidenciar sobre o perfil do usuério.

A manipulacao dos cookies consiste em duas etapas: Na etapa 1, o cliente envia a requisicao HTTP
ao servidor; este, por sua vez, cria o cookie — contendo as informacgoes desejadas — e o transmite até o
computador do usudrio, muitas vezes, sem o seu consentimento. O navegador do usuario recebe o cookie e
0 armazena em um arquivo chamado lista de cookies. Na etapa 2, o cliente envia, junto com a requisi¢ao, o
cookie referente ao dominio determinado. O servidor recupera as informagdes contidas no cookie e retorna a
resposta HT'TP, podendo, inclusive, conter outro cookie [27].

Os cookies sao amplamente utilizados, principalmente para identificagao de usudrios. Pelo fato deste
mecanismo estar presente em todos os navegadores, pode ser usado como uma ferramenta primaria para
prover personalizagao [13].

3.2 Clickstream

O clickstream, também conhecido como clickpath ou seqiiéncia de cliques, representa o caminho que o usuéario
percorre enquanto estd visitando um determinado site. A seqiiéncia de cliques obtida, quando aplicadas de



forma correta, pode proporcionar informagoes muito importantes para as empresas.

Todos os servidores Web tem a capacidade de registrar as requisigoes em arquivos de log ou em bancos
de dados. Os dados de log de um servidor Web sao a fonte primaria de dados do clickstream, pois toda vez
que o servidor Web responde uma requisicao HTTP, uma entrada é anotada no arquivo de log. Os dados de
clickstream também podem ser coletados por Provedores de Servigo de Internet, painéis de acesso ou mesmo
manualmente, apesar da coleta através dos arquivos de log dos servidores ser mais comum [18].

Ao realizar o clickstream manualmente, ndo adianta colocar cada evento de pégina ou cada gesto do
usudrio em um banco de dados, pois um conjunto bruto de dados nao é uma descrigao 1til de comportamento,
porque pode levar a conclusdes precipitadas [13] [3].

O clickstream é importante, do ponto de vista comercial, pois possibilita a identificagao das preferéncias
e padroes de comportamento do usudrio; isso inclui qual area lhe interessa, a freqiiéncia que a procura e
quais as informagoes 1teis para criar estratégias de marketing mais direcionadas ao usudrio e, conseqiiente,
maior chance de sucesso [22].

3.3 Data Mining

Data Mining é um conjunto de técnicas que visam a aquisicdo de conhecimentos em bancos de dados. A
motivagao para esse mecanismo vem da dificuldade em obter conhecimento relevante de grandes volumes de
dados, logo, é necessério o uso de ferramentas e técnicas que facilitem essa drdua tarefa [29].

Na Web, a descoberta de informagoes relevantes de padroes de navegacao do usudrio, a ponto de descrever
seu comportamento, é extremamente valiosa para empresas e organizacoes que trabalham com comércio
eletronico. Segundo Han e Kamber [11], a arquitetura bédsica de um sistema de Data Mining teria os
seguintes componentes: Banco de dados contendo todo o tipo de informagao, Servidor de banco de dados —
responsavel por buscar as informagoes, baseadas nas requisigoes de mineragao de dados que o usudrio escolher
—, Base de conhecimento contendo o dominio do conhecimento que serd usado nas buscas, Mecanismo de Data
Mining que é o conjunto de médulos funcionais para realizar tarefas de caracterizagao, classificacao, evolucao,
entre outros, Médulo de Avaliagdo de Padroes que interage com os médulos do Data Mining procurando por
padrées que julgar interessantes, e uma Interface Gréfica do Usudrio intermediando a comunicagdo entre o
usudrio e o mecanismo de Data Mining, permitindo a interacdo do usudrio, através de consultas ou tarefas).

As técnicas de mineragao podem utilizar as mais diversas abordagens de implementagao. As mais comuns
incluem uso de técnicas estatisticas, raciocinio baseado em caos, redes neurais, arvores de decisao, algoritmos
genéticos, entre outros.

A utilizacgdo do Data Mining em aplicagoes de comércio eletronico é imprescindivel, pois pode revelar
informacoes valiosissimas que nao podem ser obtidas pelos métodos tradicionais.

3.4 Web Bugs

Web Bugs sao mecanismos que tentam obter algum tipo de identificacao de um usudrio. Geralmente, estao
inseridos em mensagens de e-mail ou paginas da Web. Sdo imagens com o tamanho de 1 pizel x 1 pizel?,
transparentes, do tipo GIF (Graphics Interchange Format) [16], sendo, desta forma, imperceptiveis ao olho
humano.

Uma péagina Web ou um e-mail podem ser visualizados sem que se perceba a presenga de um Web Bug.
No momento de carregamento da pagina Web ou do e-mail, a imagem referente ao Web Bug é requisitada
a um servidor distinto que, por sua vez, obtém as informagoes do cabecalho HTTP da requisicao, contendo
as informagoes a respeito do usudrio (enderego IP, porta de acesso, navegador, sistema operacional, data e
hora da exibigdo da imagem, entre outros) [4].

Os Web Bugs sao armazenados em servidores distintos, diferentes dos que hospedam os sites de destino.
A andlise do Web Bug pode ser feita através de uma verificagdo no arquivo de log desses servidores.

Os Web Bugs podem trabalhar em conjunto com os cookies, monitorando quais sites sao visitados pelo
usudrio [2].

4 Automatos adaptativos

Os automatos adaptativos constituem um mecanismo formal para a descricao de linguagens sensiveis ao
contexto e estruturas de frase; sua simplicidade e facilidade de entendimento em relagao ao modelo classico

2 Picture Element, menor elemento em um dispositivo de exibicio, como um monitor, por exemplo.



de reconhecimento destas linguagens, a Mdquina de Turing, fazem com que sua utilizacao seja muito ampla. A
seguir, serao apresentados o autéomato de pilha estruturado — uma variagao do autéomato de pilha tradicional,
constituindo a base do automato adaptativo — e o autéomato adaptativo.

4.1 Autémato de Pilha Estruturado

O Autémato de Pilha Estruturado é um tipo de autémato de pilha formado por um conjunto de autéomatos
finitos mutuamente recursivos. Esses automatos também sdo chamados de sub-médquinas. A pilha tem a
finalidade exclusiva de armazenar os estados de retorno a cada chamada de uma sub-méaquina. As chamadas e
retornos consistem em transferir o controle entre uma sub-méaquina e outra; assim, é efetuada uma operagao
chamada lookahead, que consiste em utilizar o simbolo de entrada apenas para a tomada de decisdo do
autémato, sendo consumido na préxima transi¢ao [19] [20].

Formalmente, o autémato de pilha estruturado pode ser definido como M = (Q, A, X, T, P, qo, Zo, F),
onde @ é conjunto finito de estados, A é conjunto de sub-maquinas a;, % é o alfabeto de entrada, I' é o
alfabeto da pilha, P é o mapeamento, gg é o estado inicial, Zy é um simbolo especial, indicador de pilha
vazia, que é o simbolo inicial da pilha, e F' é conjunto de estados finais.

O mapeamento P é definido como uma relagdo P C (Q x X xT') x (@ x (XU {e}) x (TU{e})). A relagao
de transigao é definida por (g, s,g) F (¢’,s’,¢’), onde g é estado atual, ¢ € Q , s é simbolo a ser consumido,
s €%, g éotopo da pilha, g € T, ¢’ é 0 novo estado, ¢’ € @, s’ é o novo simbolo, s> € XU {e} ,e g’ éo
novo topo da pilha, g’ € T'U {e}.

A linguagem aceita por um autémato de pilha estruturado M é dada por L(M) = {w € ¥*|(qo, w, Zo) F*
(g7,€, Zy), onde g5 € F}.

O conjunto de sub-méquinas do autémato de pilha estruturado é representado por A. Cada sub-maquina
1 é definida como a; = (Q;, X4, Pi, gi0, Fi), onde Q; C @ é o conjunto de estados da sub-maquina i, 3; C X é
o conjunto de simbolos de entrada da sub-maquina i, P; C P é o mapeamento da sub-maquina i, g;o € Q; é
estado de entrada da sub-maquina i, e F; C @; é o conjunto de estados finais da sub-méaquina 3.

O autoémato de pilha estruturado possui o mesmo poder de reconhecimento do autémato de pilha tradi-
cional.

4.2 Automato Adaptativo

O Autémato Adaptativo, proposto por Neto [19], é uma extensdo do modelo do Autémato de Pilha Estru-
turado que permite o reconhecimento de linguagens mais complexas, dos tipos 1 e 0 segundo a Hierarquia de
Chomsky. O termo adaptativo, neste contexto, pode ser definido como a capacidade de um dispositivo em
alterar seu comportamento de forma espontanea. Logo, um automato adaptativo tem como caracteristica
a possibilidade de sofrer alteragbes em sua topologia durante o processo de reconhecimento de uma dada
cadeia [20].

Essa capacidade de alteracao do automato faz-se possivel através da inclusao de agoes adaptativas, que
podem ser executadas antes e/ou depois de uma transigdo. A cada execugdo de uma agao adaptativa, o
automato tem sua topologia alterada, obtendo-se uma nova configuracao. O objetivo de uma acao adap-
tativa é lidar com situacoes esperadas, mas ainda nao consideradas, detectadas na cadeia submetida para
reconhecimento pelo autémato [21]. Uma transi¢ao pode ter acoes adaptativas associadas, que permitam a
inclusao ou eliminagao de estados e transicoes.

Ao executar uma transicao que contém uma agao adaptativa associada, o autéomato sofre mudangas,
obtendo-se entao uma nova maquina de estados. Para a aceitacao de uma determinada cadeia, o automato
percorrerd um caminho em um espago de maquinas de estados; em outras palavras, haverda uma maquina
de estados inicial Ejy, que iniciard o reconhecimento de uma determinada cadeia; maquinas de estados
intermediarias F;, que serao criadas ao longo do reconhecimento; e uma maquina de estados final E,,, que
corresponde ao final do reconhecimento da cadeia. Seja a cadeia w = agaj...qp; entao o automato M
descreverd um caminho de méquinas de estados < Ey,ag >—< Eij,a; >— ... =< E,,«a, >, onde F;
representa um automato correspondente a aceitacao da sub-cadeia «;.

Formalmente, o automato adaptativo pode ser definido como M = (Q, A, X, T, P, qo, Zo, F, Eo, ¢), onde
Q € o conjunto finito de estados, A é o conjunto de sub-méquinas a;, X é o alfabeto de entrada, I' é o alfabeto
da pilha, P é o mapeamento, qg ¢ o estado inicial, ¢y € X , Zy é o simbolo especial, indicador de pilha vazia,
que no inicio serd o unico simbolo na pilha, Zy € I' ; F é o conjunto de estados finais, £ é o conjunto de



todos os autématos adaptativos do tipo M (inicialmente, o autémato é Ey, Ey € E), e ¢ é o conjunto de
fungoes adaptativas.

O mapeamento P é definido como P: Q@ X X xT' - Q x (EU{e}) x (TU{e}) x (E — E)x (E — E). A
transicao é da forma (g, s,9) - (¢’,s’,¢’, A, B), onde ¢ é o estado atual, ¢ € Q, s é o sfmbolo a ser consumido,
s € 3, g é o topo da pilha, g € T, ¢’ é novo estado, ¢’ € Q , s’ é o novo simbolo, s’ € XU {e}, ¢’ é 0 novo topo
da pilha, ¢’ € T'U {e}, A representa as acoes adaptativas a serem executadas antes da nova configuracdo do
autdémato, sendo opcional, e B representa as agoes adaptativas a serem executadas apds a nova configuracao
do autémato, sendo também opcional.

O conjunto de sub-maquinas do autémato adaptativo é representado por A, sendo cada sub-maquina ¢
definida como a; = (Q;, 2;, By, ¢i0, Fi, ¢;), onde @Q; é o conjunto de estados da sub-mdquina i, ; é o conjunto
de simbolos de entrada da sub-méaquina i, P; é o mapeamento da sub-maquina ¢, g;o € o estado de entrada da
sub-méquina 7, F; é o conjunto de estados finais da sub-méquina 7 e ¢; é o conjunto de fungoes adaptativas
da sub-méquina 1.

As agoes adaptativas sao definidas através de fungoes adaptativas, contendo ou nao argumentos. Formal-
mente, uma funcao adaptativa pode ser definida como (F, P,V,G,C,E,I, A, B), onde F é o nome da funcao
adaptativa, P é uma lista de pardmetros formais (r1,rs...r,) desta fungdo, V' é o conjunto de varidveis, G é
o conjunto de geradores, C' é o conjunto de padrdes a serem consultados para o preenchimento das variaveis,
FE é o conjunto de padroes a serem consultados e removidos, I é o conjunto de padroes a serem inseridos
na maquina de estados atual, A é a agdo adaptativa a ser executada antes de F', e B é a acao adaptativa
a ser executada apds a execucdo de F'. As varidveis sdo preenchidas uma tnica vez na execugdo da funcao
adaptativa. Os geradores sao tipos especiais de varidveis, usados para definir nomes a estados recém-criados;
os valores definidos sao unicos e identificados pelo simbolo *, por exemplo, g7, g5.

Uma agao adaptativa, definida através de fungbes adaptativas, é descrita por (F, P), onde F' é o nome
da fungdo adaptativa, e P é a lista de parametros (r1,rz...r,,) a serem passados a F.

Os automatos adaptativos possuem trés tipos de agoes adaptativas elementares utilizadas para edigao:
agao adaptativa elementar de consulta (realiza uma busca no autémato por produgdes cujos componentes
sejam correspondentes aos valores definidos), acdo adaptativa elementar de remogao (remove uma producao
de acordo com os valores definidos) e agao adaptativa elementar de inclusdo (inclui uma produgao de acordo
com os valores definidos).

A linguagem aceita por um autémato adaptativo M é dada por L(M) = {w € X*|(q0, w, Zo) F* (q7, €, Zo),
onde gy € F'}.

O automato adaptativo, gragas a sua capacidade de auto-modificacao, possui o poder de representacao
de uma Méquina de Turing [26].

5 Automato Adaptativo em Mecanismo de Privacidade e Personalizagao

Os automatos adaptativos, devido a capacidade de auto-modificacao, tém sua aplicacao em diversas areas,
por exemplo, na robédtica [30], onde dois autdématos adaptativos sdo responsdveis pelo mapeamento e na-
vegagdo de um robd em um ambiente desconhecido; em sistemas de decisdo e aprendizado de maquina [24],
onde é apresentado um sistema que visa possibilitar a construgao de arvores de inducao adaptativas; no
processamento de linguagem natural [17], onde é proposto um etiquetador morfolégico treinado de acordo
com um determinado corpus; na otimizacao de cédigo em compiladores [15], onde é proposto um otimizador
que faz uso de técnicas adaptativas para gerar um codigo objeto com tamanho reduzido.

Este artigo descreve um mecanismo de para protecao de privacidade e que também ofereca alguma per-
sonalizacdo ao usudrio, utilizando-se de um autémato adaptativo. Utilizando o MASKS como referéncia, o
automato em questao tem a caracteristica de adequar-se ao contexto, de modo que a requisicao do usuério
possa sempre corresponder ao melhor grupo disponivel, evitando inclusive que o né raiz seja sempre selecio-
nado para um determinado assunto, caso este nao conste na arvore de categorias.

A utilizagdo de um formalismo adaptativo para a representagdo de um mecanismo de privacidade e
personalizagao na Web se torna adequada, devido & sua capacidade de auto-modificacao e da possibilidade
de representacdo de linguagens mais complexas. Logo, o formalismo permite a obtencao de resultados
relevantes para fins de comparacao e avaliagdo com os mecanismos existentes.

A Figura 1 mostra uma representacao do algoritmo de selecao de grupo do MASKS como um autémato
adaptativo:
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®|0¢T,, B(G,)

Figura 1: Representacao do algoritmo de sele¢ao de grupo do MASKS como um autéomato adaptativo.

Os elementos presentes na Figura 1 sao: © é o termo consultado, G,, representa o Grupo n, Raiz é o né
raiz, T, é o conjunto de termos do grupo G, A é a funcao adaptativa a ser executada se © € T,,, e B é a
funcao adaptativa a ser executada se © ¢ T,.

O automato adaptativo da Figura 1 terd como configuragao final todos os grupos possiveis, dado um
termo O. Os estados sem transigdes (ndo-alcangdveis) representam os grupos que nao possuem o termo O.
A Figura 2, apresentada a seguir, mostra um exemplo de configuragao final do automato:

O|0eT,, A(G,) O|0¢T,,B(G,)

Figura 2: Exemplo de configuragao final do automato adaptativo.

Na Figura 2, partindo da raiz, o unico estado acessivel é G5, portanto ele serd o grupo escolhido. Caso
existam mais estados, serd necessario fazer uma escolha para decidir qual deles é o que melhor representa a
requisicao do usuario. Por outro lado, se nenhum estado for acessivel, o grupo escolhido sera o noé raiz.

O mecanismo ALFA, baseada no MASKS, visa incluir uma fungéo adaptativa que, de acordo com o grupo
selecionado, pode criar um outro grupo com um determinado termo associado. A Figura 3 ilustra a funcao
adaptativa aplicada no grupo selecionado para mascarar uma requisicao do usuario.

Os elementos presentes na Figura 3 sao: T é o simbolo especial indicador de criagdo de um novo grupo
a partir do grupo atual, G; representa o Grupo i (escolhido para mascarar a requisicdio do usudrio), ¥
é o conjunto de termos associados ao novo grupo, e C é a funcdo adaptativa. A funcdo adaptativa C
é responsavel pela criagao de um novo grupo a partir do grupo selecionado. Esse novo grupo serd uma
especializagao semantica de seus ancestrais.

Na Figura 3, o grupo G; foi escolhido como o melhor grupo associado a requisi¢ao do usuério. Entretanto,
de acordo com os termos pesquisados, pode ser vidvel a criagao de um novo grupo, uma especializagao de
G, a ser utilizado. Para isso, o simbolo Y é utilizado para indicar a criagao de um novo grupo semantico a
partir do estado atual.



Y,C(G,,¥)

Figura 3: Funcao adaptativa aplicada no grupo selecionado para mascarar uma requisicao do usuario.

A Figura 4 ilustra a nova situagao, onde um novo grupo semantico G, uma especializagdo semantica de
G;, foi criado.

O|@cV¥

Y,C(G,,¥) Y,C(G,,¥)

Figura 4: Exemplo de uma situacao de criagao de um novo grupo semantico.

Os elementos presentes na Figura 4 s@o: T é o simbolo especial indicador de criacgdo de um novo grupo
a partir do grupo atual, G; representa o Grupo ¢, G; representa o Grupo j (recém-criado), ¥ é o conjunto
de termos associados ao novo grupo, © é o termo consultado, e C' é a funcao adaptativa.

T; é o conjunto de termos associados ao grupo G, inicialmente escolhido para mascarar a requisicao do
usudrio. ¥ C T, assim o novo grupo G; serd um subconjunto de G, representando uma especializacao
semantica.

A capacidade de inser¢ao e remocao de estados faz com que os grupos possam ser adaptados ao contexto
de utilizagao do sistema, de modo que a escolha do grupo reflita melhor a requisicao do usuério.

A utilizacao do formalismo de automatos adaptativos no mecanismo de privacidade e personalizagao
permite a andlise dos passos necessarios para a obtengao da melhor solugao para o usudrio, bem como sua
otimizacao.

Para anédlise comparativa dos mecanismos apresentados, considere o caso em que a personalizagao esteja
em um subconjunto do grupo Gs. Os autdomatos adaptativos referentes aos mecanismos MASKS e ALFA
receberdo uma mesma entrada, representando um termo de consulta. Como resultado, serd retornado o
grupo que melhor represente a requisicao do usudario. Para representar as etapas de percurso dos autéomatos
serd empregada a notagao apresentada na Tabela 1 para a relagao -, omitindo a representacao da pilha, pois
nao é utilizada pelos dois automatos.

Tabela 1: Notacao empregada para representar as etapas de percurso dos automatos.

al) (q7 8) - (q’7€) a2) (qa S) F (q’,s)

b1) Fi(p1),(q,8) b (q's€), Fa(p2)  b2) Fi(pl),(q,8) & (¢, s), Fa(p2)
c1) Fi(p1),(¢,8) F (¢’ ) c2) Fi(p1),(q,8) F (¢, 5)

d1) (¢,s) (¢’ €), Fa(p2) da) (q,5) (', 8), Fa(p2)



De acordo com a Tabela 1, ¢ é o estado atual, s é o simbolo a ser consumido, ¢’ é o novo estado, €
indica que o simbolo foi consumido, F; representa a funcao adaptativa a ser executada antes do consumo
do simbolo, p; representa os parametros da funcao Fi, Fb representa a fungdo adaptativa a ser executada
depois do consumo do simbolo, e ps representa os parametros da funcao F5. Na primeira coluna, em todas
as transicoes o simbolo s é consumido, enquanto na segunda, é feita uma operagao de lookahead, onde o
simbolo é mantido.

No automato adaptativo representando o mecanismo MASKS, considere como entrada o termo a, Q =
{Raiz,Gy,G2,G3}, T; o conjunto de termos referentes ao grupo i, a ¢ T, a ¢ Ta, a € T3. As transigdes
necessarias para atingir a personalizacao que esteja em um subconjunto do grupo G, a partir do estado de
origem, sao descritas a seguir (Tabela 2):

Tabela 2: Transi¢Oes necessdrias para atingir a personalizagao que estd em um subconjunto do grupo Gs no
automato adaptativo representando o mecanismo MASKS.

Origem | Transicao Destino
Raiz B(G4),(Raiz,a) F (Raiz,a) | Raiz
Raiz B(G2), (Raiz,a) - (Raiz,a) | Raiz
Raiz A(G3), (Raiz,a) F (Gs,¢) G3

G3 € F é o grupo escolhido para mascarar a requisicao do usuério. Percebe-se que G3 nao ¢é a solugao
6tima, pois procura-se um subconjunto de Gz, uma especializagdo semantica do assunto de interesse retornado
por Gs.

No autémato adaptativo representando o mecanismo ALFA, supondo como entrada o termo a e o simbolo
especial de criagdo de grupo T, Q = {Raiz,G1,G2,Gs}, T; é o conjunto de termos referentes ao grupo 4,
a¢Ti,aé¢ Ty acTs, UCTs, tem-se as seguintes transigoes (Tabela 3):

Tabela 3: Transicoes necessarias para atingir a personalizacao que estd em um subconjunto do grupo G3 no
automato adaptativo representando o mecanismo ALFA.

Origem | Transicao Destino
Raiz B(G4),(Raiz,a) F (Raiz,a) | Raiz
Raiz B(Gs2), (Raiz,a) F (Raiz,a) | Raiz
Raiz A(G3), (Raiz,a) F (Gs,T) G3

G3 C(Gs, %), (Gs, )’—(Gmo, €) | Gioo

G100 € F é o grupo escolhido para mascarar a requisigao. G1gg é proveniente de G5, uma especializacao
seméantica do pai; assim, representa com maior precisao a requisicao do usuario do que seu ancestral Gg,
mais abrangente. ¥ C T3 é o conjunto de termos associados ao novo grupo, mais especifico que T35, portanto
apresenta uma solucao melhor.

Ao submeter uma mesma entrada a nos dois autématos adaptativos, percebeu-se que o grupo retornado
pelo mecanismo ALFA representa melhor a requisicao do usudrio, pois possibilitou uma personalizagao mais
direcionada ao seu interesse.

O resultado apresentado pelo mecanismo ALFA é justificado pela utilizagdo dos conjuntos de termos
associados a cada grupo.

6 Conclusoes

A utilizagdo de um formalismo com autéomatos adaptativos em um mecanismo de privacidade e persona-
lizagao demonstrou ser adequada para tal, devido a caracteristica inerente da Internet em ser adaptavel e
dindmica. Os automatos adaptativos permitiram que o formalismo pudesse abranger situagoes esperadas,
mas nao identificadas até entao, sobre o contexto de utilizagao do mecanismo, tratando-as de acordo com
as agoes definidas nas fungoes adaptativas. Uma vez que o mecanismo de privacidade e personalizagdo tem
a capacidade de tratar das mudancas de contexto e assim refletir com maior precisdao a requisi¢ao de um
usudrio, o grau de satisfagao deste em relagao a utilizacao do mecanismo aumenta consideravelmente.
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O formalismo apresentado pode ser utilizado como modelo de referéncia para a criagdo de novos mecanis-

mos e, a partir destes, obter medidas para avaliagao e comparacao, nao somente em relacao ao desempenho
e execugao, mas também em relagao a satisfacao do usuario.
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