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Resumo—A privacidade é um aspecto importante ao modelar
sistemas computacionais que necessitam estabelecer relaciona-
mentos entre usudrios e suas informacdes. Para lidar com essa
questao, muitos mecanismos de protecao de privacidade foram
considerados. Mecanismos genéricos lidam com a seguranca da
informacido de um determinado usuério restringindo o sistema
de modo que existam apenas relacionamentos entre individuos e
objetos que estao em conformidade com as regras deste sistema.
Este artigo apresenta um formalismo de controle de acesso utili-
zando automato adaptativo em um Sistema de Privacidade Au-
ditavel. O automato adaptativo é adequado para este proposito,
devido a capacidade de auto-modificacdo e reconhecimento de
linguagens mais complexas. O modelo utilizando o formalismo
proposto é uma nova abordagem para mecanismos de protecio
de privacidade, e é genérico o suficiente para ser utilizado nao
apenas em privacidade, mas em outras classes de problemas.

Palavras-chave:—Controle de acesso, Privacidade, Automato
Adaptativo.

I. INTRODUCAO

Privacidade é um termo relativamente dificil de definir,
devido a sua amplitude e subjetividade. De um modo genérico,
a privacidade € o direito de um individuo em resguardar suas
informagdes pessoais de outrem.

Fernandes [1] afirma que “para ter privacidade, uma pessoa
precisa ter controle sobre as informacdes existentes sobre si
mesma e exercer este controle de forma consistente com seus
interesses e valores pessoais”. Assim, durante a interagcdo de
um usudrio em um determinado sistema, suas informagdes
devem ser divulgadas apenas com o consentimento do mesmo.

O conceito de privacidade pode divergir de modo sig-
nificativo entre individuos, mesmo estes estando inseridos
em ambientes sdcio-culturais semelhantes. A padronizagdo de
acdes consideradas intrusivas sdo caracterizadas na forma de
leis, que sdo distintas a uma determinada regido ou pafs, e
aplicando penas as situagdes que causem violagdo de tais leis.

A privacidade tornou-se um aspecto importante a0 modelar
sistemas computacionais que exigem o estabelecimento de
relagdes entre usudrios e seus dados; o usudrio deve sentir-se
seguro, de modo que suas informagdes ndo sejam utilizadas
para fins diferentes dos estipulados nas regras desses sistemas.

No contexto da Web, existem vdrias propostas na literatura
para tentar fornecer privacidade ao usudrio. Algumas delas sdo
baseadas em arquiteturas ou mecanismos que visam manter o
anonimato do usudrio. Outras, porém, baseiam-se em métodos
de policiamento dos sites ou de aviso ao usudrio sobre as
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politicas de privacidade adotadas [2]. Alguns destes mecanis-
mos sao apresentados a seguir.

O anonimato pode ser caracterizado como a situagdo de
nao-identificacdo de um determinado individuo, entre um con-
junto [3]. Na Web, através do anonimato, o usudrio pode nave-
gar por um determinado site sem que seja possivel identifica-
lo. A privacidade € garantida pela ocultagdo do endereco do
Protocolo de Internet do computador e de outras informagdes
presentes nos cabecalhos dos protocolos.

O método dos pseuddnimos consiste em criar apelidos
para o usudrio, disfarcando assim sua verdadeira identidade.
Como o usudrio estd navegando pela Internet utilizando-se
de um apelido, pode usufruir dos servicos de personalizacio
disponibilizados pelos sites.

O Projeto de Plataforma para Preferéncias de Privacidade
(P3P), desenvolvido pelo Consércio da World Wide Web',
permite que os sites Web padronizem a apresentacdo das
praticas de coleta, de modo que o usudrio tome conhecimento
das informacdes coletadas. O Projeto 3P permite que site
e usudrio negociem quais informagdes serdo coletadas, bem
como sua utilizagdo e mecanismo de coleta [4].

Os agentes de privacidade sdo ferramentas que proporcio-
nam ao usudrio informagdes sobre o grau de exposi¢cdo e os
riscos referentes a invasdo de privacidade que um determinado
site pode conter. A andlise é feita através de verificacdes no
site ou mesmo uma leitura da politica de privacidade.

O mecanismo MASKS (Managing Anonymity while Sharing
Knowledge to Servers) visa garantir a privacidade de anoni-
mato do usudrio sem deixar de permitir a personalizacio [5].
Essa arquitetura fornece privacidade aos usudrios através de
madscaras ou pseudonimos. As madscaras sdo identificacdes
tempordrias que um usudrio pode adotar durante a interacio
com um determinado site, sem ser identificado.

Existem mecanismos mais genéricos para lidar com a
questdo da seguranca das informacdes de um determinado
usudrio. Modelos de controle de acesso permitem apenas
interacdes e relagcdes entre individuos e objetos que sejam
pertinentes as regras definidas para um dado sistema. Como
exemplo, pode-se citar um usudrio que ndo pode modificar
ou ler as informacdes de outro usudrio sem uma permissao
definida pelo primeiro [6]. A privacidade do usudrio em um
modelo de controle de acesso serd o foco deste trabalho.

Este artigo descreve um modelo de controle de acesso
para um Sistema de Privacidade Auditavel, utilizando-se de
autdmatos adaptativos. O autdmato adaptativo foi escolhido
devido a sua simplicidade, capacidade de auto-modificacdo e
de reconhecimento de linguagens mais complexas.
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Na secao II, € apresentado o Sistema de Privacidade Au-
ditavel, utilizando um modelo de controle de acesso. Na secao
III, é apresentada a proposta deste artigo, juntamente com o
autdmato adaptativo. Os resultados sdo apresentados na secio
IV, e na secdo V sdo apresentadas as conclusdes.

II. SISTEMA DE PRIVACIDADE AUDITAVEL

Um Sistema de Privacidade Auditdvel [7] é definido como
um sistema que permite o gerenciamento de objetos entre
dominios e a realizacdo de auditorias em tempo de execucao
e post-hoc.

O gerenciamento de objetos entre dominios € suportado
pelos seguintes eventos: transferéncia, agdo, criacdo, estabe-
lecimento de direitos, notificacio e logging. O evento de
transferéncia consiste em transferir um objeto, copiando-o e
passando a cépia ao dominio do receptor. Na acdo, usa-se um
objeto privado para um determinado propdésito, enquanto que
no evento de criacdo permite-se realizar a adicdo de novos
objetos ou individuos ao sistema e a matriz de acesso. No
estabelecimento de direitos, um individuo ou dono de um
dado objeto pode atribuir ou revogar permissdes. O evento de
notificacdo é uma obriga¢ao de informar o individuo acerca de
eventos feitos por outros individuos no sistema, e no logging
o sistema tem obrigacdo de monitorar todos os eventos — 0s
que foram bem-sucedidos e os que falharam (¢ usado para
verificagdo e auditoria).

Um Sistema de Privacidade Auditdvel necessita de um
mecanismo de controle de acesso para atender seus requisitos.
O modelo HRU, proposto por Harrison, Ruzzo e Ullman [8]
tem como objetivo fornecer uma representacdo formal para
sistemas de controle de acesso. O modelo utiliza uma matriz de
controle, que armazena o estado atual do sistema, e possui seis
operacdes primitivas que atuam sobre essa matriz, atribuindo
e removendo direitos, através das operacdes enter r into
(X5, X,) e delete r from (X, X,), e na criagdo e remogio
de individuos e objetos, através das operagdes create subject
X, create object X,, destroy subject X e destroy object
X,. Os comandos sao transacionais, contendo um conjunto de
condicdes (opcionais) e um conjunto de operacdes primitivas.
O modelo € representado por um sistema de controle de
acesso, contendo os elementos formais que o define. A politica
deste sistema resume-se ao conjunto de comandos que ele
publica [9].

O Sistema de Privacidade Auditdvel, proposto por May,
Gunter e Lee [7], utiliza as seis operagdes primitivas presentes
no modelo HRU, com a adi¢do de duas novas operacdes
que realizam a notificacdo (inform s of t) e logging (log
t). Entretanto, essas alteracdes ndo seriam suficientes para
implementar o sistema em sua totalidade. Dessa forma, o
modelo HRU foi alterado para incluir os seguintes aspectos:
(a) inclusdo de um argumento implicito chamado ator em cada
comando, pois ndo era possivel identificar quem havia iniciado
um comando; (b) definicdo do conceito de grupos, para
oferecer papéis e regras; (c) inclusd@o de condi¢des baseadas
no ambiente e operacOes de notificacdo e logging, j4 que os
comandos eram restritos as condi¢des e operacdes primitivas;
(d) criacdo de operagdes ndo-primitivas para atuarem como

uma interface para o sistema, pois 0os comandos ndo tinham
permissdo para chamar outros comandos; e (e) inclusdo de
dois tipos de obrigagdo: as que o sistema computacional pode
analisar, e as que ele ndo pode.

A utilizacdo do modelo HRU estendido em um Sistema de
Privacidade Auditdvel justifica-se por sua simplicidade de uso.
Entretanto, outros modelos de controle de acesso poderiam ser
utilizados [7], como o proposto neste trabalho, utilizando-se
autdmato adaptativo. A simplicidade de descri¢do do modelo
HRU pode ser subjugada com a eficiéncia em tempo e espago
do modelo proposto neste trabalho.

III. CONTROLE DE ACESSO EM UM SISTEMA DE
PRIVACIDADE AUDITAVEL

Os autdmatos adaptativos, devido a capacidade de auto-
modificacdo, tém sua aplicacdo em diversas areas, por exem-
plo, na robdtica [10], onde dois autdmatos adaptativos sdo
responsdveis pelo mapeamento e navegacdo de um robd em
um ambiente desconhecido; em sistemas de decisdo e apren-
dizado de madaquina [11], onde € apresentado um sistema
que visa possibilitar a constru¢do de arvores de inducdo
adaptativas; no processamento de linguagem natural [12], onde
€ proposto um etiquetador morfolégico treinado de acordo
com um determinado corpus’; na otimizacdo de cédigo em
compiladores [13], onde é proposto um otimizador que faz
uso de técnicas adaptativas para gerar um c6digo objeto com
tamanho reduzido.

Este artigo descreve um formalismo de um modelo de
controle de acesso, utilizando autdomato adaptativo, em um
Sistema de Privacidade Auditdvel. O mecanismo de controle
de acesso gerencia as informagdes contidas nas relacdes entre
individuos e objetos pertencentes a esse sistema.

A. Autémato de Pilha Estruturado

O Autémato de Pilha Estruturado € um tipo de autdomato
de pilha formado por um conjunto de autdmatos finitos mutu-
amente recursivos. Esses autdmatos também sdo chamados de
sub-mdgquinas. A pilha tem a finalidade exclusiva de armazenar
os estados de retorno a cada chamada de uma sub-mdaquina. As
chamadas e retornos consistem em transferir o controle entre
uma sub-mdquina e outra; assim, € efetuada uma operacio
chamada lookahead, que consiste em utilizar o simbolo de
entrada apenas para a tomada de decisdo do automato, sendo
consumido na préxima transi¢ao [14] [15].

Um autémato de pilha estruturado M pode ser definido
como M = (Q, A, %, T, P,qo, Zo, F), onde:

e @ € o conjunto finito de estados,

A é o conjunto de sub-mdaquinas,

e X € o alfabeto de entrada,

I" é o alfabeto da pilha, I' = Q U {Zy},

¢ P é o mapeamento,

e qo € o estado inicial,

e Zy ¢ um simbolo especial, indicador de pilha vazia, que
€ o simbolo inicial da pilha,

e ¢ F' é o conjunto de estados finais.

ZPalavra de origem latina que significa colecio de documentos e fontes.



O mapeamento P é definido como uma relagdo P C (Q x
ExT)x(Qx (BU{e}) x (T'U{e})). A relagdo de transi¢do
¢ definida por (g, aw, ) + (¢’,a’w, 3’), onde:

e ¢ é estado atual, q € Q,

e a € simbolo a ser consumido, a € X,

e w € o restante da cadeia a ser consumida,

e 3 é o topo da pilha, 8 €T,

e ¢’ é 0 novo estado, ¢’ € Q,

e a’ é 0 novo simbolo, @’ € Y U{e}, a’ =aoua’ =¢,

e e 3’ é o novo topo da pilha, 3° € T' U {e}.

O conjunto de sub-mdquinas do autémato de pilha estru-
turado é representado por A. Cada sub-mdquina i é definida
como a; = (Qy, X4, Pi, gio, F), onde:

e Q; € @ é o conjunto de estados da sub-mdaquina 3,

e X; C X é o conjunto de simbolos de entrada da sub-

maquina %,

e P, C P ¢ o mapeamento da sub-mdquina 1,

e ¢io € Q; é o estado de entrada da sub-méquina i,

e ¢ F; C Q; é o conjunto de estados finais da sub-maquina

i.

Se aj,a; € A, i # j, a; = (Qi, %4, Pi, qio, Fi), a; =
(Qj,Zj,Pj,l]jo,Fj), entao Q7 N Qj = J. Claramente, PZ N
P;=g.

Se o estado atual for ¢, a entrada for aw e houver um
mapeamento P(q,aw, ) = (¢’,aw, ), com 3’ # ¢, entéo
haverd uma chamada a sub-mdquina a; = (Q;, 2, P;, ¢i0, F),
onde ¢’ € ;. Hia uma unica sub-méquina a; onde ¢’ € Q.

Suponha que o estado atual seja ¢ e a entrada seja aw,
onde g € Q; e a; = (Q;, %4, P;, ¢io, F;). Se ndo hé transigéo
P(q,aw, ), q € F; e hd um elemento ¢’ € @ no topo da pilha,
q’ # Zy, entdo ¢’ é retirado da pilha e o estado corrente passa
aser q’.

A linguagem aceita por um autdmato de pilha estrutu-
rado M é dada por L(M) = {w € ¥*|(qo,w,Zo) F*
(qf,€,Zp), onde gy € F'}.

B. Automato Adaptativo

O Autémato Adaptativo, proposto por Neto [14], € uma
extensao do modelo do Autdmato de Pilha Estruturado que
permite o reconhecimento de linguagens mais complexas, dos
tipos 1 e O segundo a Hierarquia de Chomsky. O termo
adaptativo, neste contexto, pode ser definido como a ca-
pacidade de um dispositivo em alterar seu comportamento
de forma espontinea. Logo, um autdomato adaptativo tem
como caracteristica a possibilidade de sofrer alteracdes em
sua topologia durante o processo de reconhecimento de uma
dada cadeia [15].

Essa capacidade de alteragdo do autdmato faz-se possivel
através da inclusdo de acOes adaptativas, que podem ser exe-
cutadas antes e/ou depois de uma transi¢do. A cada execucio
de uma acdo adaptativa, o autdmato tem sua topologia alterada,
obtendo-se uma nova configuragdo. O objetivo de uma acdo
adaptativa é lidar com situacdes esperadas, mas ainda nao
consideradas, detectadas na cadeia submetida para reconhe-
cimento pelo automato [16]. Uma transicdo pode ter acdes
adaptativas associadas, que permitam a inclusdo ou eliminacio
de estados e transigdes.

Ao executar uma transi¢do que contém uma acao adaptativa
associada, o autdmato sofre mudangas, obtendo-se entdo uma
nova maquina de estados. Para a aceitacdo de uma determinada
cadeia, o autdmato percorrerd um caminho em um espago de
maquinas de estados; em outras palavras, haverd uma maquina
de estados inicial Fy, que iniciard o reconhecimento de
uma determinada cadeia; maquinas de estados intermedidrias
E;, que serdo criadas ao longo do reconhecimento; e uma
maquina de estados final E,, que corresponde ao final do
reconhecimento da cadeia. Seja a cadeia w = gy ... ay;
entdo o autdmato M descreverd um caminho de maquinas de
estados < Fp,ap >—< FEi,a1 >— ... =< E,,a, >,
onde E; representa um autdmato correspondente a aceitacao
da sub-cadeia «;.

Um autémato adaptativo M € definido por M =
(Qa Sa Ea Fv Pa q0, ZO) F)’ tal que:

e @ é o conjunto finito de estados, Q@ C Q4, Q4 é o

conjunto de todos os estados possiveis, QA é enumeravel,

e S é o conjunto de sub-maquinas,

o X é o alfabeto finito de entrada, & C 34, 4 ¢ o alfabeto

enumerdvel de todos os simbolos possiveis,
o I'é o alfabeto finito da pilha, I ¢ T'4, T = QU{Zy}, r4
€ o alfabeto enumerdvel de todos os simbolos possiveis
da pilha, 4 =0Q4U Z,

e P éuma fungio P: Q4 x 24 x T4 — Q4 x (X4 U
{e}) x (TAU{e}) x H® x H°}, HO definido a seguir,

e qo € Q € o estado inicial, Zy € I' é o simbolo inicial da

pilha,

e ¢ F C @ € o conjunto de estados finais.

HO ¢ definido como H® = {f | f : E — E}. Foi utilizado
g : X — Y para uma relagio g tal que g C X XY e se g(z,y)
e g(x,2), z € X, y,z €Y, entdo y = 2. Como abreviagio,
usa-se g(x) =y para g(x,y).

Define-se £ = {N : N é um autdmato adaptativo N =
(Q,%, 1, P, qo, 7o, F), onde Q° C Q4, ¥ c ¥4, I" C
M, PP QA x4 xTA - Q4 x (B4 U{e)) x (T4 U
{e}) x H® x H}. Observe que qo, Zo € F sdo os mesmos
em qualquer N € F.

O conjunto de todas as sub-mdquinas do autémato adap-
tativo € representado por S. Cada sub-mdquina i é definida
como s; = (Q4, Xy, Py, ¢i0, F;), onde:

e Q; € @ ¢é o conjunto de estados da sub-maquina 1,

e Y; C X ¢é o conjunto de simbolos de entrada da sub-

maquina 1,

e P; C P ¢ o mapeamento da sub-maquina ¢,

e 0 € Q; é o estado de entrada da sub-maquina 7,

e ¢ F; C Q; é o conjunto de estados finais da sub-maquina

i.

Uma transicdo é da forma (q,a,0) F (¢’,a’,3°, A, B) para
P(q,a,8) = (¢’,a’, 3", A, B), A e B sio fungdes adaptativas,
definidas a seguir, A € HY, B € H° Se ¢, a ou~B nao
pertencem a méquina atual, entdo P(q,a, ) = (¢,a,5,1,1),
onde I € a funcdo identidade em FE.

As funcdes adaptativas de uma transicdo sdo funcdes de
E em E. Contudo, foram definidas a seguir fungdes adap-
tativas como fung¢des de £ X G; X G X ... X G} em FE,
G; = QAUXAUTA, k € N. Isto é necessdrio porque uma



funcdo adaptativa pode ser utilizada em mais de uma transi¢ao,
com pardmetros reais correspondentes a (; diferentes. Ao
definir uma transi¢éo (¢,a,f3) = (¢’,a’,3’, A, B), é sempre
necessario fornecer os pardmetros reais correspondentes aos
conjuntos G;. Isto torna uma fungfo adaptativa A’ : E X
G1 X Gy X ...x Gy — E em uma fungdo A : £ — FE.
Em resumo, A(e) = A’(e,r1,73...7), onde r;, 1 < i < k,
sdo os parametros reais, 7; € G. Estes parametros reais podem
variar de transi¢do a transi¢do; assim, uma funcdo adaptativa
A E X Gy X Gy x...x G — E pode ser utilizada em
diversas transigdes.

Uma fungdo adaptativa é qualquer funcdo A € H, onde
H=Uso{f | f:ExG1 x...xG — E}, onde G; =G
para todo i € Ne G = Q4 U XA UTA. Em outras palavras,
H € o conjunto de todas as fun¢des que tomam um autdmato
adaptativo mais um conjunto de parametros em G (qualquer
ndmero), e retorna um automato adaptativo.

As funcdes adaptativas utilizam-se de varidveis e geradores
para executar as agdes de edi¢do no autdmato. As varidveis sdo
preenchidas uma tnica vez na execucdo da fungdo adaptativa.
Os geradores sdo tipos especiais de varidveis, usados para
definir nomes a estados recém-criados; os valores definidos
sdo tunicos e identificados pelo simbolo *, por exemplo, g7,
9s-

Os autdmatos adaptativos possuem trés tipos de agdes
adaptativas elementares utilizadas para edi¢@o: acdo adaptativa
elementar de consulta (realiza uma busca no autdémato por
producdes cujos componentes sejam correspondentes aos valo-
res definidos), acdo adaptativa elementar de remocao (remove
uma producdo de acordo com os valores definidos) e acdo
adaptativa elementar de inclus@o (inclui uma producdo de
acordo com os valores definidos).

A execucdo do Autdmato Adaptativo € igual a do Autdmato
de Pilha Estruturado, com a adicdo das fun¢des adaptativas.

A linguagem aceita por um autdémato adaptativo M ¢é dada
por L(M) = {w € X*|(q0,w,Zo) +* (gr,¢€, Zp), onde
gr € F}. O autdmato adaptativo, gragas a sua capacidade
de sofrer auto-modificacdo, possui o poder de representacio
de uma Maquina de Turing [17].

C. Modelo de Controle de Acesso

O modelo de controle de acesso € definido por uma extensio
do autdmato adaptativo, chamado de autémato adaptativo de
controle de acesso, que permite que um simbolo da cadeia
de entrada seja passado como pardmetro a uma dada funcio
adaptativa.

Um autémato adaptativo de controle de acesso M é defi-
nido por M = (Q, S, %, T, P, qo, Zo, F), tal que:

e @ é o conjunto finito de estados,

e Q C Q*, Q* é o conjunto de todos os estados possiveis,

QA é enumerdavel,

e S é o conjunto de sub-maquinas,

o 3 é o alfabeto finito de entrada, & ¢ X4, ¥4 € o alfabeto

enumerdvel de todos os simbolos possiveis,

o T'é o alfabeto finito da pilha, ' € T4, T' = QU{Z,}, '

€ o alfabeto enumerdvel de todos os simbolos possiveis
da pilha, T4 = Q4 U {Z,},

e P éuma fungio P: Q4 x (B4 U {e})? x T4 — Q4 x
(ZAU{e}) x (T4 U {e}) x H° x H°}, HY definido a
seguir,

e ¢o € Q € o estado inicial,

e Zp €T € o simbolo inicial da pilha, e

e F C Q € o conjunto de estados finais.

H? ¢ definido como H® = {f | f : E — E}. Foi utilizado
g : X — Y para uma relagdo g tal que g C X xY e se g(z,y)
e g(z,2), z € X, y,z €Y, entdo y = z. Como abreviacio,
usa-se g(x) = y para g(z,y).

Define-se £ = {N : N é um autdmato adaptativo de
controle de acesso N = (Q*, X", T, P’, qo, Zo, F'), onde @’ C
QALY CYAT CTA P QAXxSA X (ZAU{e}) xTA —
QA x (24 U{e}) x (TAU{e}) x H® x H°}. Observe que g,
Zy e F sdo os mesmos em qualquer N € FE.

Uma transicdio pode ser da forma (q,a,8) F
(¢,a’,0,A,B) para P(q,a,06) = (¢,a’, (A, B),
ou (qvabaﬂ) = (q’va’aﬂ’aAvB) para P(qaabaﬂ) =
(¢,a’,3,A,B), A e B sio fungdes adaptativas, A € H,
BeH 0~. Se q, a, b ou B ndo pertencem a péquina at~ua1, entdo
P(§.a,f) = (¢.,4,1,1) ou P(¢,ab,f) = (¢.ab,3,1,1),
onde I € a funcdo identidade em FE.

A linguagem aceita por um autdmato adaptativo de controle
de acesso M ¢é dada por L(M) = {w € ¥*|(qo,w, Zp) H*
(g5,€,Zy), onde gy € F'}.

A especificagdo do modelo de controle de acesso é descrita
por um autdomato adaptativo de controle de acesso M. O
alfabeto do autdmato adaptativo de controle de acesso €
representado por ¥, ¥ C ¥4, ¥4 = {w | w é um nome
de individuo vdlido } U {x |  é um nome de objeto vélido
+U{X; | z é um nome de objeto vélido } U{y | y é um
direito vélido }U{Ans, AN0O, ARS; AROs ARAO, G, T}. Assim,
o modelo de controle de acesso contém um conjunto finito de
individuos atuais S = {s1...5sp, }, S C ¥; um conjunto finito
de objetos atuais O = {o01...0p,}, O C X; um conjunto
finito de direitos R = {ry...7p;}, B C X; um conjunto
A de simbolos que representam as agdes sobre os objetos,
A={Xo; ---Ao,, }» A C X e um conjunto de simbolos que
representam as alteragdes a serem realizadas na configuracio
do automato, {)\Ns, ANO, ARS, ARO, ARAO, G, T}

O automato adaptativo de controle de acesso M reconhece
as cadeias apresentadas a seguir.

e Ansa: criacdo de um individuo a

e S;ANob: criacdo de um objeto b associado a um in-
dividuo s;

e S;ARs: remove o individuo s;

e S;ApARO: remove o objeto b associado ao individuo s;

e Araob: remove o objeto b do sistema

e S;ApGTy: insere um direito r; no objeto b do individuo
s

e S;ApT'7ry: remove um direito 75 do objeto b associado
ao individuo s;

e s;0;: verifica se o individuo s; tem relagdo com o objeto
0j

e 5;0;7y: verifica se o individuo s; tem direito 7 sobre o
objeto o;

e S;057T1 ...7E: verifica se o individuo s; tem direitos
T1...7T% sobre o objeto o;



No modelo proposto, relagdes nulas entre individuos e
objetos ndo serdo representadas; dessa forma, um objeto estard
sempre relacionado a ¢ individuos, 1 < i < n;. Isso permite
a reducdo do espago computacional em comparacdo com o
modelo HRU, onde todos os objetos possuem relacdio com
todos os individuos, O x .S, mesmo que essa relacio seja nula
(2).

O modelo de controle de acesso possui um conjunto C'
de comandos de privacidade, C = {cy...¢;}, i € N. Esses
comandos sao codificagcdes de regras-alvo obtidas a partir de
uma legislacdo ou politica de privacidade escrita em linguagem
natural, e verificam se uma determinada situacdo pode ser
caracterizada como violagdo de privacidade. A gramdtica da
linguagem de um comando de privacidade € descrita a seguir.

Program ::= Id “(” ParamList “)” “inicio”
StatementList “fim”

ParamList ::= Id | Id *” ParamList

StatementList ::= | Statement StatementList

Statement ::= CondStat | AtribStat | ReturnStat

CondStat ::= “se” CondExpr “entdo” “{” StatementList “}”
[ “sendo” “{” StatementList “}” ]

CondExpr ::= CondCom | CondCom “e” CondExpr

CondCom ::= EvalCom | EquivCom

EvalCom ::= “eval” “(” ( Arg )+ “" Id “)”

EquivCom ::= “equiv” “(” Id “,” Id “)”

Arg =< (Id | “["Id “7” | Id “[" Id “T" ) “>"

AtribStat ::= Id “=” ( Id | ExecCom ) *;”

ExecCom ::= “exec” “(” ( Arg )+ “)’ Id “)”

ReturnStat ::= “retornar” Valor

Valor ::= “true” | “false”

Um comando de privacidade ¢; € C' € uma fungdo que
recebe como parametro um conjunto ndo-vazio de argumentos
e retorna “true” se as condi¢des presentes no corpo da funcio
foram satisfeitas e se os comandos foram executados com
sucesso, ou “false” caso contrario.

E definida uma varidvel de escopo global “e”, que representa
o automato adaptativo de controle de acesso do modelo. Todos
os comandos de privacidade podem referenciar-se ao autdmato
através da varidvel “e”.

A fungdo eval(u, e) recebe uma cadeia u e um autdmato e,
e retorna “true” se essa cadeia pertencer a linguagem descrita
pelo autdmato, u € L(e), ou “false” caso contrdrio.

A fungdo exec(u,e) recebe uma cadeia u e um autdmato
e, e retorna um autémato adaptativo. A cadeia u deve possuir
algum dos simbolos que representam as alteracdes a serem
realizadas na configuracdo do autdmato. Ao executar a funcio
exec(u, e), espera-se que a cadeia altere a configuragdo do
autdmato; assim, o retorno da func¢do serd o autdomato alterado,
em caso de sucesso, ou o autdmato original, caso a cadeia nao
pertenca a linguagem descrita por e, u ¢ L(e), ou que u seja
apenas uma cadeia de consulta.

A fungdo equiv(e, f) toma como argumentos os autdmatos
adaptativos e e f e verifica se sdo equivalentes pela inspecio
de isomorfismo. Se e e f séo isomorfos, a fungio equiv(e, f)
retorna ‘true”, ou ‘false” caso contrario.

As cadeias submetidas as fung¢des s@o definidas através da

concatenacdo de simbolos pré-definidos pertencentes ao alfa-
beto X e os argumentos do comando de privacidade c;, ¢ € N.
De acordo com a gramadtica da linguagem do comando de
privacidade, cada simbolo pré-definido v; € X € representado
na forma <v;>, e um argumento « é representado na forma
<[a]>. A seguir, um exemplo do comando create, que cria

um objeto b e informa que a € o dono deste (direito o, de
owner).

create(a, b)
inicio
auto = exec(<[a]><Ano><[b]>, auto);
auto = exec(<[a]><Ap><G><0>, auto);
retornar true,
m

A criagdo do autdmato adaptativo de controle de acesso é
feita de maneira offline, definido-se qual serd a configuracio
inicial do modelo de controle de acesso. A configuracdo do
autdmato e as fungdes adaptativas que este possui podem ser
alteradas de acordo com a necessidade de cada sistema. Por
exemplo, cada individuo tem um objeto associado a ele, com as
devidas permissdes; € possivel, no entanto, modelar o sistema
para que uma determinada combinacdo de permissdes seja
aplicada a um grupo de individuos, criando o conceito de
classes de individuos; assim, ao alterar a permissdo de um
individuo s; para com um determinado objeto o;, todos os
individuos que acessam o; terdo suas permissoes alteradas.

De um modo geral, o autdmato adaptativo de controle de
acesso M = (Q, S, 3,1, P, qo, Zoy, F') pode ser modelado com
as consideragdes definidas a seguir.

Para cada individuo s; € S, existe uma transi¢do consu-
mindo s;, partindo do estado inicial go, go € @), que leva até
o estado ¢s;, (qo,5;j) I (gs;,€). e para cada individuo s; € S
existem ¢ objetos associados a ele, 0 < 7 < ns.

Ha de se observar que o autdmato possuird (3.2, Cy, ;) +1
estados que representam todas as combinagdes possiveis de
direitos, gr, -.-qr, , Gryry - - - Gryry - - - Qry...r,, » juntamente com
um estado g,y que representa um estado inicial de direitos,
sem nenhuma permissdo determinada. C), ; ¢ uma combinacdo
simples, cuja férmula é representada por:

n!

i = T =

ey

Ch,; (Equagdo 1) denota o nimero total de combinagdes de
n elementos tomados ¢ a ¢, onde ¢ € o nimero de elementos
presentes em cada combinagdo.

A partir do estado ¢, existe uma transi¢do que consome
Ano que leva ao estado final g¢, g¢ € F, e passando o
parametro presente na cadeia a funcdo responsdvel pela criacao
do novo objeto 0,,, (qs;, ANvolom]) - (gy, €). Se o individuo
s; possui um objeto o; associado a ele, entdo a partir do
estado g, existe uma transi¢do consumindo o; que leva ao
estado g,,..r;, que representa uma das possiveis combinagGes
de direitos, (gs;,0:) = (Gr,...r;»€). A partir do estado gs o,
haverd uma transicdo consumindo Aro que leva ao estado
final ¢f, qgf € F, removendo o objeto o; do individuo s;,

(quo”)\RO) - (gf7 6)'



Um objeto recém-criado oy, associado a um individuo s;,
ndo terd permissdes definidas a priori, (qs;,0x) F (Gnuto, €).

Para cada objeto o;, que estd associado a um individuo s;,
haverd uma transi¢do consumindo X,,, partindo do estado gs;
até o estado qs,o;, (¢s;, Ao;) I (qs;0,,€), onde o estado gs,o,
representa as operacdes aplicdveis ao objeto o; do individuo
Sj.

Cada estado qr;..r;» que representa uma das possiveis
combinagdes de direitos, terd uma sub-mdaquina V; associada
que fard o reconhecimento do simbolo «, (gr,...r,, ) F (qy,€),
qr € F.

A partir do estado gs;,,, existe uma transi¢do consumindo
G que leva ao estado gs;,,i, responsdvel pela concessdo de
direitos ao objeto o; do individuo s, (¢s;0,, G) I (¢s,0,c,€)s
e a partir do estado gs,,,, €xiste uma transi¢do consumindo
T que leva ao estado g, 7, responsdvel pela remogdo de
direitos ao objeto o; do individuo s;, (¢s;0,, 1) F (@s;0,7 €)-

A partir do estado inicial gy, existe uma transi¢do consu-
mindo Ay g que leva ao estado final g, e passando o pardmetro
presente na cadeia a fun¢@o responsavel pela criacdo do novo
individuo s,,, (g0, Ans[sm]) F (¢f, €), enquanto que a partir
do estado inicial gy, existe uma transicdo consumindo Arg
que leva ao estado final gy, e passando o pardmetro presente
na cadeia a func¢@o responsdvel pela remog¢ao do individuo s;,
(q0, Arslsi]) F (a7, .

A partir do estado inicial g, existe uma transi¢do con-
sumindo Ar40 que leva ao estado final gy, e passando
o parametro presente na cadeia a fungdo responsdvel pela
remogdo do objeto 04, (g0, Arao[o;]) F (g5, €).

O autdmato possuird >_.> C,, ;(n—1i) fungdes adaptativas
de inclusdo de direitos, e Y .y ! Cy.i(n — i) funcdes adap-
tativas de remocdo de direitos. Ao criar um objeto, estardo
disponiveis apenas as fungdes de inclusdo de direitos, ja que
o objeto ndo possui nenhum direito; a medida que os direitos
sao incluidos ou removidos, as fungdes atuais sao substituidas
por outras. C), ; é uma combinacdo simples, representada na
férmula 1.

A partir do estado gs,,,G, existirdo k = ng — [ transi¢des
consumindo 7y ... rg, com fungdes adaptativas de inclusdo de
direitos Fipe 1 - - - Fipe,k que levam até o estado final gy, e a
partir do estado gs,,, 7, existirdo l = n3 — k transi¢des con-
sumindo 7 ...r; fungdes adaptativas de remocdo de direitos
Frem,1 ... Frem, que levam até o estado final gy.

A Figura 1 ilustra a configuracio de uma sub-mdaquina
genérica IN;, responsavel pelo reconhecimento dos direitos per-
mitidos de um determinado objeto associado a um individuo.
Ela é chamada recursivamente para todo direito a ser verificado
na cadeia e, se todos estiverem presentes, ela retornard cada
chamada, até chegar ao estado final ¢;.

A Figura 2 apresenta um exemplo de configuracdo do
autdmato adaptativo M do modelo de controle de acesso
W =(S,0,R,\,M), S ={Ana}, O = {arql}, R = {r,w}
e\= {)\No, /\Ro, )\NS; /\Rs, )‘RAOv )\arql}~ A conﬁguragﬁo
do autdbmato M indica que Ana € um individuo do sistema
e possui um objeto argl associado a ela, com permissdes de
leitura (1) e escrita (w).

As fungdes adaptativas do automato adaptativo M da Figura
2 est@o descritas a seguir; os pardmetros das mesmas foram

direitos
permitidos

direitos
proibidos

direitos U direitos
permitidos proibidos
Figura 1. Sub-mdquina genérica INV;.
arql / I NZ 7\\ VRN TN
o~ aw e | @ Quto |
,,—>\: Qama ‘\\7 / AN _ / \\- / — /
\ - /) Ano, Froc.)
lai‘rql
\ ‘ Garq1 ‘ T
N o
ANS, Fusc)

ARRO, Fpor) ARS Frsey

Figura 2. Exemplo de configuracdo do automato adaptativo M.

omitidos.

Fns(...): fungdo de criagdo de um individuo s;
Fno(...): fun¢do criagdo de um objeto b associado a um
individuo s;

Frs(...): fungdo de remogdo de um individuo s;
Fro(...): fungdo de remogdo de um objeto b associado a
um individuo s;

Frao(...): fungio de remogdo de um objeto b do sistema
Fry—_r(...): fungdo que remove a permissdo de leitura (r)
de um objeto o;, quando este possui as permissdes rw.
Frw—w(...): funcdo que remove a permissdo de escrita (w)
de um objeto o0;, quando este possui as permissoes 7w.
F,_,(...): fun¢do que remove a permissdo de leitura (rr) em
um objeto o;, quando este possui permissio 7.

Fy_w(...): fun¢do que remove a permissdo de escrita (w)
em um objeto 0;, quando este possui permissdo w.

F, (. ..): funcio que insere a permissdo de escrita (w) em
um objeto o0;, quando este possui permissio 7.

Fyyr(...): funcdo que insere a permissdo de leitura () em
um objeto 0;, quando este possui permissido w.

F,.(...): funcdio que insere a permissdo de leitura (r) em
um objeto o, quando este ndo possui permissdes definidas.
F, (...): funcdo que insere a permissdo de escrita (w) em
um objeto o, quando este ndo possui permissoes definidas.

As fungdes de inclusdo de direitos F 4y, Frytr, Fir € Fliyp
ndo estdo presentes no autdmato adaptativo M, pois uma vez
que o objeto arql, associado ao individuo Ana, possui todas



as permissdes possiveis, leitura (r) e escrita (w), ndo ha mais
permissdes a serem inseridas.

A Figura 3 ilustra a sub-maquina N,.,, do autdbmato adap-
tativo M. As defini¢cdes das demais sub-maquinas N0, Ny
e N, foram omitidas.

NTW

Figura 3. Defini¢do da sub-mdquina Np,.

O modelo permite a consulta dos direitos de um de-
terminado objeto, associado a um individuo. Assim, as
seguintes consultas <Ana><arql>, <Ana><arql><r>,
<Ana><argl><w>, <Ana><arql><r><w> e <Ana>
<arql><w><r> seriam aceitas pelo autdmato e, portanto,
estariam em conformidade com as permissdes definidas na
modelagem do sistema.

Através de um Sistema de Privacidade Auditdvel com
autdmato adaptativo, uma determinada legislacdo sobre priva-
cidade pode ser formalizada em um conjunto de comandos
robustos para verificar a conformidade de um modelo de
controle de acesso com essa legislacdo.

IV. RESULTADOS

O Sistema de Privacidade Auditdvel que utiliza automato
adaptativo como mecanismo de controle de acesso é genérico
o suficiente e permite incorporar as alteracdes dindmicas do
autdOmato adaptativo no mecanismo de controle de acesso,
permitindo customizar para a drea de aplicacdo.

A eficiéncia em tempo e espago pode ser comparada com
outros mecanismos existentes, e ¢ apresentado a seguir uma
comparagdo com o modelo HRU que € considerado simples
e suficiente para implementar os requisitos do Sistema de
Privacidade Auditdvel, sendo escolhido “[...] parar iniciar o
modelo desde o comego, adicionando apenas os elementos que
forem realmente necessarios” [7].

A criacdo e remog¢ao de individuos sdo semelhantes nos dois
modelos.

No modelo proposto, relacdes nulas ndo serdo representa-
das; assim, um objeto estard sempre relacionado a % individuos,
1 <4 < ny, enquanto que no modelo HRU, o objeto é criado
e relacionado com todos os individuos do sistema, mesmo que
estes individuos possuam relacdo nula com o objeto.

Como exemplo, suponha um conjunto S com k individuos,
S = {s1,82...5k}, € um conjunto O com k objetos, O =
{01,02 ... 01}, onde cada individuo s; possui relacdo apenas
com o objeto o;,. A Tabela I mostra a representacdo das
relacdes entre individuos e objetos do exemplo no modelo
HRU; o simbolo e indica as relagdes validas, enquanto que o
simbolo & representa as relagcdes nulas.

No modelo HRU, todos os individuos possuem relacdo com
todos os objetos, S x O. Assim, se k = 30, existirdo 30
individuos relacionando-se com 30 objetos, obtendo-se um

Tabela T
REPRESENTACAO DAS RELACOES ENTRE INDIVIDUOS E OBJETOS NO
MODELO HRU.

01 09 Of
S1 ° (%) j%)
So | D [ %)
sk | @ @ - e

total de 900 relagdes. No modelo proposto, apenas as relagdes
védlidas sdo consideradas; dessa forma, existirdo apenas 30
relagdes no sistema.

Seja T4 4 o total de relagdes do modelo proposto, e T gy
o total de relagdes do modelo HRU. No pior caso, onde S x O,
ou seja, todos os individuos tém relacdo com todos os objetos,
Taa = Typryu; em todas as outras situagdes, Taa < THru.

Ao remover um objeto, o modelo proposto permite que
todas as relagdes de um determinado objeto sejam removidas,
como também acontece no modelo HRU, ou simplesmente
remover uma determinada relacdo entre um individuo e este
objeto.

Os comandos para insercdo e remog¢do de direitos sdo
semelhantes nos dois modelos.

De forma geral, o modelo proposto permite que consultas
sobre permissdes de um determinado objeto sejam feitas
em uma unica cadeia, na forma s;oxry...7,, onde s; € o
individuo, oy, € o objeto, e ry ..., sdo as permissdes a serem
verificadas, n > 1. Cada combinagdo ¢ de permissdes estd
associada a uma sub-mdaquina /V;, que faz o reconhecimento
de cadeias que possuem tais elementos. No modelo HRU,
é necessdrio um conjunto de comandos para realizar uma
consulta.

Como exemplo, suponha que deseja-se saber se o individuo
s; possui n direitos, 71 ...ry,, sobre o objeto o;. A Figura 4
mostra as consultas necessdrias para a verificagdo do exemplo
através do modelo HRU.

if r in (X,,, X,,) and
ro in (X, X,,) and
. n consultas

T in (X, X,,) then

Figura 4. Conjunto de consultas no modelo HRU.

De acordo com a Figura 4, seriam necessdrias n consultas
para verificar se o individuo s; possui n direitos de permissdo
sobre o objeto 0;. No modelo proposto, a verificagdo pode
ser realizada em apenas uma consulta, conforme observado
na Figura 5.

$;05T1T2 ... Tp
——
n direitos

Figura 5. Consulta de direitos no modelo proposto.

As consultas no modelo proposto sdo realizadas em apenas
uma cadeia a ser submetida ao autdmato, enquanto que no



modelo HRU ¢é necessdria uma consulta individual para cada
direito a ser verificado. Assim, se n = 10, serdo necessarias
10 consultas no modelo HRU, e apenas 1 no modelo proposto.

O Sistema de Privacidade Auditdvel com autdmato adapta-
tivo, apresentado neste artigo, é definido como uma abordagem
diferente dos demais mecanismos utilizados para protecdo de
privacidade, citados na se¢do I. Partindo-se de um documento
escrito em linguagem natural, é possivel reduzi-lo a um
conjunto de regras-alvo para serem codificadas em comandos,
sendo entdo fornecidos ao sistema; esses comandos verificam
se uma situacdo pode ser caracterizada como violagdo de
privacidade, de acordo com a legislacdo sobre a qual os
comandos foram definidos.

Como exemplo, suponha o seguinte pardgrafo a ser anali-
sado:

“Um individuo pode copiar um objeto para outro individuo,
se este primeiro for o dono do objeto a ser copiado. O objeto
copiado deverd ser apenas para leitura.”

O primeiro passo € reduzir o pardgrafo anterior a conjunto
de regras-alvo:

sejam
A, B: individuos
C' objeto

se A é dono de C entio
A copia C' para B
Atribuir leitura ao objeto copiado C'

A partir destas regras, o comando COPY pode ser codifi-
cado:

copy(a, b, c)
inicio
se eval(<[a]><[c]><0>, auto) entdo {
auto = exec(<[b]><Ayo><[c|>, auto);
auto = exec(<[b]>< A\ ><G><r>, auto);
retornar frue;
}

fim

O comando recém-criado COPY esta em conformidade com
o texto no qual foi codificado.

V. CONCLUSOES

O Sistema de Privacidade Auditdvel com automato adap-
tativo pode comportar-se de maneira mais eficiente que o
Sistema de Privacidade Auditdvel, reduzindo o espaco com-
putacional requerido, pois o modelo HRU apresenta uma
relagdio S x O, onde S é o conjunto de individuos e O ¢é
o conjunto de objetos, demandando espago para representar
relacdes, inclusive as nulas (). Além disso, as consultas siao
otimizadas, reduzindo o tempo computacional para executar
um determinado comando.

O trabalho apresentado evidencia a contribuicdo para a
area de Tecnologias Adaptativas de um novo dominio de
aplicabilidade.

A partir da definicdo do Sistema de Privacidade Auditdvel
com autdmato adaptativo, € possivel expandir sua utilizacio
além da privacidade, pois o modelo € genérico o suficiente para
permitir outras classes de problemas, sem sofrer alteracdes.
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