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Resumo—Este artigo apresenta um framework para 

privacidade, chamado SPA3, que contribui para a construção 
simplificada de sistemas, com reforços nos aspectos de 
privacidade. O SPA3 utiliza comandos de privacidade, que são 
reutilizáveis, para a especificação de situações de violação de 
privacidade. O framework apresentado é uma solução viável para 
incorporar reforços de privacidade nos sistemas. 
 

Palavras-chave—Controle de acesso, Privacidade, Autômato 
Adaptativo.  

I. INTRODUÇÃO 

A privacidade está seriamente comprometida na sociedade de 
informação global, pois o tráfego gerado em uma rede global 
transcende os limites territoriais, e não é gerenciado de modo 
centralizado. Com isso, surgem os riscos de invasão de 
privacidade, uma vez que dados dos usuários podem ser 
interceptados ou monitorados. Assim, buscou-se uma 
padronização de ações consideradas intrusivas que são 
distintas a uma determinada região ou país para formulação de 
leis e estabelecendo penas às situações de violação. 

Fernandes [1] afirma que “para ter privacidade, uma pessoa 
precisa ter controle sobre as informações existentes sobre si 
mesma e exercer este controle de forma consistente com seus 
interesses e valores pessoais”. Assim, durante a interação de 
um usuário em um determinado sistema, suas informações 
devem ser divulgadas apenas com o consentimento do mesmo. 

Mecanismos de segurança são utilizados para representar, 
de modo objetivo e simplificado, os requisitos de segurança de 
um determinado sistema. Entretanto, ao mesmo tempo que 
exercem um controle sobre os dados de usuários que trafegam 
no sistema, podem invadir a privacidade de tais usuários, 
conforme uma pesquisa feita por [2] [3]. 

Este artigo apresenta um framework para privacidade 
chamado SPA

3 (Sistema de Privacidade Auditável com 
Autômato Adaptativo), que objetiva simplificar a 
especificação dos aspectos de privacidade de um determinado 
sistema. Os comandos de privacidade fornecidos pelo 
framework verificam se uma determinada situação caracteriza 
invasão de privacidade, de acordo com um conjunto de leis 
específicas. 

Na seção II é apresentada a motivação para o 
desenvolvimento do framework a partir do Sistema de 
Privacidade Auditável e do Modelo de Controle de Acesso 
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Adaptativo. Na seção III, o framework é apresentado, com 
enfoque em suas características. As considerações finais são 
apresentadas na seção IV. 

II. MOTIVAÇÃO 

Nesta seção, os tópicos que motivaram a criação do 
framework são apresentados, como Sistema de Privacidade 
Auditável, que gerencia informações entre domínios, e o 
Modelo de Controle de Acesso Adaptativo, que utiliza um 
autômato adaptativo para prover o controle de acesso. 

A. Sistema de Privacidade Auditável 

Um Sistema de Privacidade Auditável [4] é definido como 
um sistema que permite o gerenciamento de objetos entre 
domínios e a realização de auditorias em tempo de execução e 
post-hoc. 

O gerenciamento de objetos entre domínios é suportado 
pelos seguintes eventos: transferência, ação, criação, 
estabelecimento de direitos, notificação e logging. O evento de 
transferência consiste em transferir um objeto, copiando-o e 
passando a cópia ao domínio do receptor. Na ação, usa-se um 
objeto privado para um determinado propósito, enquanto que 
no evento de criação permite-se realizar a adição de novos 
objetos ou indivíduos ao sistema e à matriz de acesso. No 
estabelecimento de direitos, um indivíduo ou dono de um dado 
objeto pode atribuir ou revogar permissões. O evento de 
notificação informa o indivíduo acerca de ações realizadas por 
outros indivíduos no sistema, e no logging o sistema monitora 
todos os eventos – os que foram bem-sucedidos e os que 
falharam (é usado para verificação e auditoria). 

Um Sistema de Privacidade Auditável necessita de um 
mecanismo de controle de acesso para atender seus requisitos. 
O modelo HRU [5] , proposto por Harrison, Ruzzo e Ullman, 
é um modelo de controle de acesso que foi utilizado no 
Sistema de Privacidade Auditável proposto por May, Gunter e 
Lee [4], através de seis operações primitivas presentes no 
modelo, com a adição de duas novas operações que realizam a 
notificação (inform s of t) e logging (log t). Alterações no 
modelo HRU foram necessárias para que este implementasse 
totalmente as características de um Sistema de Privacidade 
Auditável [4]. 

A utilização do modelo HRU estendido em um Sistema de 
Privacidade Auditável justifica-se por sua simplicidade de uso. 
Entretanto, outros modelos de controle de acesso poderiam ser 
utilizados [4], como o Modelo de Controle de Acesso 
Adaptativo, apresentado a seguir.  

B. Modelo de Controle de Acesso Adaptativo 

Para atender as necessidades do Modelo de Controle de 
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Acesso Adaptativo, definiu-se uma extensão do autômato 
adaptativo [6] [7] [8], chamado de autômato adaptativo de 

controle de acesso, apresentado a seguir. 
O Autômato Adaptativo de Controle de Acesso é uma 

extensão do Autômato Adaptativo, que permite que um 
símbolo da cadeia de entrada seja passado como parâmetro a 
uma dada função adaptativa. 

Um autômato adaptativo de controle de acesso M é 

definido por 0 0( , , , , , , , )M Q S P q Z F= Σ Γ , tal que Q  é o 

conjunto finito de estados, AQ Q⊂ , AQ  é o conjunto de 

todos os estados possíveis, AQ  é enumerável, S é o conjunto 

de sub-máquinas, Σ  é o alfabeto finito de entrada, AΣ ⊂ Σ , 
AΣ  é o alfabeto enumerável de todos os símbolos possíveis, 

Γ é o alfabeto finito da pilha, AΓ ⊂ Γ , 0{ }Q ZΓ = ∪ , AΓ  

é o alfabeto enumerável de todos os símbolos possíveis da 

pilha, 0{ }A AQ ZΓ = ∪ , P  é uma função : AP Q ×  

( { }) ( { }) ( { })A A A A A AQΣ × Σ ∪ ×Γ → × Σ ∪ × Γ ∪ ×ε ε ε

0 0}H H× , 0H  definido a seguir, 0q Q∈  é o estado 

inicial, 0Z ∈Γ  é o símbolo inicial da pilha, F Q⊂  é o 

conjunto de estados finais. 
0H é definido como 0 { | : }H f f E E= → . Foi 

utilizado :g X Y→ para uma relação g  tal que 

g X Y⊆ ×  e se ( , )g x y  e ( , )g x z , x X∈ , ,y z Y∈ , 

então y z= . Como abreviação, usa-se ( )g x y=  para 

( , )g x y . 

Define-se { :E N N=  é um autômato adaptativo de 

controle de acesso 0 0( , , , , ' ' )' , ,'N Q P q Z F= Σ Γ , onde 

' AQ Q⊂ , ' AΣ ⊂ Σ , ' AΓ ⊂ Γ , : ( {' })A A AP Q ×Σ × Σ ∪ ε  
0 0( { }) ( { }) }A A A AQ H H×Γ → × Σ ∪ × Γ ∪ × ×ε ε . 

Observe que 0q , 0Z  e F  são os mesmos em qualquer 

N E∈ . 
O conjunto de todas as sub-máquinas do autômato 

adaptativo de controle de acesso é representado por S . Cada 

sub-máquina i  é definida como 0( , , ), ,i i i i i is Q P q F= Σ , 

onde iQ Q⊆  é o conjunto de estados da sub-máquina i , 

iΣ ⊆ Σ  é o conjunto de símbolos de entrada da sub-máquina 

i , iP P⊆  é o mapeamento da sub-máquina i , 0i iq Q∈  é o 

estado de entrada da sub-máquina i , e i iF Q⊆  é o conjunto 

de estados finais da sub-máquina i . 

Uma transição pode ser da forma ( , , )q a β ├ 

( , ,' ' ', , )q a A Bβ  para '( , , ) ( , ,' , , )'P q a q a A Bβ β= , ou 

( , , )q ab β  ├ ' ' '( , , , , ( ))q a A B bβ  para ( , , )P q ab β =  

' ' '( , , , , ( ))q a A B bβ , A e B são funções adaptativas, 

0A H∈ , 0B H∈ . Se q� , a� , b�  ou β�  não pertencem à 

máquina atual, então ( , , ) ( , , , , )P q a q a I Iβ β=� �� � � �  ou 

( , , ) ( , , , , )P q ab q ab I Iβ β=� �� �� � � � , onde I  é a função 

identidade em E . 
A linguagem aceita por um autômato adaptativo de controle 

de acesso M  é dada por *
0 0( ) { | ( , , )L M w q w Z= ∈Σ  

├* 0( , , )fq Zε , onde }fq F∈ . 

A especificação do Modelo de Controle de Acesso 

Adaptativo é descrita por um autômato adaptativo de controle 

de acesso M . O alfabeto do autômato adaptativo de controle 

de acesso é representado por Σ , AΣ ⊂ Σ , { |A w wΣ =  é 

um nome de indivíduo válido } { |x x∪  é um nome de objeto 

válido } { |x xλ∪  é um nome de objeto válido } { |y y∪  é 

um direito válido } { , , , , , , }NS NO RS RO RAO G Tλ λ λ λ λ∪ . 

Assim, o modelo de controle de acesso contém um conjunto 

finito de indivíduos atuais
11{ }nS s s= … , S ⊂ Σ ; um 

conjunto finito de objetos atuais
21{ }nO o o= … ,O ⊂ Σ ; um 

conjunto finito de direitos 
31{ }nR r r= … , R ⊂ Σ ; um 

conjunto λ  de símbolos que representam as ações sobre os 

objetos, 
1 2

{ }
no oλ λ λ= … , λ ⊂ Σ ; e um conjunto de 

símbolos que representam as alterações a serem realizadas na 

configuração do autômato, { , , , , ,NS NO RS RO RAO Gλ λ λ λ λ  

, }T . 

O Modelo de Controle de Acesso Adaptativo possui um 

conjunto C  de comandos de privacidade, 

1{ }iC c c= … , i ∈� . Esses comandos são codificações de 

regras-alvo obtidas a partir de uma legislação ou política de 
privacidade escrita em linguagem natural, e verificam se uma 
determinada situação pode ser caracterizada como violação de 
privacidade. A gramática da linguagem de um comando de 
privacidade é descrita a seguir. 
Program ::= Valor Id "(" ParamList ")" "início"  

            StatementList "fim" 

Valor ::= "true" | "false" 

ParamList ::= Id | Id "," ParamList 

StatementList ::= | Statement StatementList 

Statement ::= CondDecl | AtribDecl | ExecDecl | 

              returnStat 

CondDecl ::= "se" CondExp "então" "{"  

             StatementList "\}" | "se" CondExp 

             "então" "{" StatementList "}" "senão" 

             "{" StatementList "}" 

CondExp ::= CondCom | CondCom "e" CondExp 

CondCom ::= "eval" "(" Arg "," Id ")" | "equiv" 

            "(" Arg "," Id ")" 

Arg ::= Id | "<" Id ">" | Id Arg | "<" Id ">" Arg 

AtribDecl ::= Var "=" Var 

Var ::= Id 

ExecDecl ::= Var "=" "exec" "(" Arg "," Id ")" 
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returnStat ::= "retornar" Valor 
 
 

Um comando de privacidade ic C∈ é uma função que 

recebe como parâmetro um conjunto não-vazio de argumentos 
e retorna “true” se as condições presentes no corpo da função 
foram satisfeitas e se os comandos foram executados com 
sucesso, ou “false” caso contrário. 

É definida uma variável de escopo global “ e ”, que 
representa o autômato adaptativo de controle de acesso do 
modelo. Todos os comandos de privacidade podem 
referenciar-se ao autômato através da variável `“ e ”. 

A função eval ( , )u e  recebe uma cadeia u  e um 

autômato e , e retorna “true” se essa cadeia pertencer à 

linguagem descrita pelo autômato, ( )u L e∈ , ou “false” caso 

contrário. 

A função exec ( , )u e  recebe uma cadeia u  e um 

autômato e , e retorna um autômato adaptativo. A cadeia u  
deve possuir algum dos símbolos que representam as 
alterações a serem realizadas na configuração do autômato. Ao 

executar a função exec ( , )u e , espera-se que a cadeia altere a 

configuração do autômato; assim, o retorno da função será o 
autômato alterado, em caso de sucesso, ou o autômato 
original, caso a cadeia não pertença à linguagem descrita por 

e , ( )u L e∉ , ou que u  seja apenas uma cadeia de consulta. 

A função equiv ( , )e f  toma como argumentos os 

autômatos adaptativos e  e f  e verifica se são equivalentes 

pela inspeção de isomorfismo. Se e  e f  são isomorfos, a 

função equiv ( , )e f  retorna”true”, ou “false” caso contrário. 

As cadeias submetidas às funções são definidas através da 
concatenação de símbolos pré-definidos pertencentes ao 
alfabeto Σ  e os argumentos do comando de 

privacidade ic , i ∈� . De acordo com a gramática da 

linguagem do comando de privacidade, cada símbolo pré-

definido jv ∈Σ  é representado na forma < iv >, e os 

argumentos são representados através de seus nomes. 
Através do Controle de Acesso Adaptativo, uma 

determinada legislação sobre privacidade pode ser formalizada 
em um conjunto de comandos de privacidade. A especificação 
formal de uma dada legislação possibilita o tratamento não 
ambíguo e obtenção de resultados que a teoria de autômatos 
adaptativos nos propicia, como tempo e custo de 
processamento, entre outros. 

III. FRAMEWORK 

Este artigo descreve um framework para privacidade, 
chamado SPA

3 (Sistema de Privacidade Auditável com 
Autômato Adaptativo). O SPA

3 tem como objetivo simplificar 
a especificação dos aspectos de privacidade de um 
determinado sistema. O framework pode ser utilizado em 
vários domínios, através da definição da representação do 

Controle de Acesso pelo Sistema de Privacidade Auditável. 
O autômato adaptativo de controle de acesso é representado 

no framework utilizando a linguagem de marcação XML
1. O 

arquivo XML possui a configuração inicial do autômato 
adaptativo de controle de acesso a ser utilizado. As tags do 
arquivo XML representam as transições do autômato, que 

podem ser na forma ( , , ) ( ', ', ', , )P q a q a A Bβ β=  ou 

( , , ) ( ', ', ', , ( ))P q ab q a A B bβ β= . Um exemplo de 

arquivo XML pode ser visto a seguir. 
 
<autômato> 

... 

 <transicao> 

  <origem> q  </origem}> 

  <simbolo> a </simbolo> 

  <topo> β  </topo> 

  <destino> 'q  </destino> 

  <novosimbolo> 'a  </novosimbolo> 

  <novotopo> 'β  </novotopo> 

  <funcao1> ( )A …  </funcao1> 

  <funcao2> ( )B …  </funcao2> 

 </transicao> 

... 

</automato> 
 
O acesso ao framework é feito através de chamadas aos 

comandos de privacidade do conjunto C . Esses comandos 
são escritos de acordo com a sintaxe apresentada na seção II. 
Ao executar um comando de privacidade, o framework retorna 
um valor lógico, true se o comando foi satisfeito, ou false caso 
contrário. 

A construção do framework requer o arquivo XML, 
contendo o autômato adaptativo, e os comandos de 
privacidade, de acordo com a Figura 1. 

 

 
FIG. 1 Construção do framework. 

 
O SPA

3 atua entre o usuário e o sistema, verificando se um 
determinado comando do sistema pode ser executado de 
acordo com o conjunto de comandos de privacidade definidos 
para o framework, conforme é ilustrado na Figura 2. 

 

                                                           
1 eXtensible Markup Language 
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FIG. 2 Usuário, framework e sistema. 

 
O framework fornece ao usuário um conjunto de comandos 

de privacidade (Figura 3). Os comandos verificam se uma 
determinada situação do sistema pode ser caracterizada como 
invasão de privacidade, de acordo com essa legislação. 

 

 
FIG. 3 Conjunto de comandos de privacidade 

disponíveis ao usuário. 
 
Como exemplo, considere uma situação onde, em um 

determinado sistema, um usuário só poderá copiar um 
determinado arquivo para outro usuário, se este primeiro for o 
dono do arquivo a ser copiado, e o arquivo copiado deverá ser 
somente leitura (read-only). O comando de privacidade 
referente a essa situação pode ser codificado como a seguir (e 
é o autômato adaptativo). 

 
CopiarArquivo(a, // usuário dono do arquivo 
       b, // usuário que 

receberá a cópia 

       c) // arquivo a ser 

copiado 

início 
 // verifica se o usuário a é dono do arquivo c 

 // “o” representa “owner” 

 se eval({a}{c} “o”, e) então { 
  // cria-se o arquivo c associado ao usuário c 

  tmp = exec({b} NOλ {c}, e) 

  // se os autômatos são iguais, não foi possível 

  // criar o arquivo c para o usuário b 

  se equals(tmp, e) então retornar false 

  tmp = exec({b} { }cλ  “Gr”, e) 

  // se os autômatos são iguais, não foi possível 

  // inserir o direito de leitura r no arquivo c 

  // do usuário b 
se equals(tmp, e) então retornar false 

  // o comando foi executado com sucesso 

  retornar true 

 } 

 senão { 
  // o usuário a não é dono do arquivo c 

  retornar false 
 } 
fim 

 
O comando CopiarArquivo é descrito utilizando-se a 

sintaxe apresentada, e o framework realizará a interpretação do 
mesmo, disponibilizando-o em seguida. 

Ao tentar realizar uma operação de cópia de arquivo, o 
usuário solicita a permissão de execução da operação ao SPA

3, 
que analisará a situação e retornará um valor lógico. Se o 
retorno for true, o sistema realizará a operação de cópia de 
arquivo (Figura 4), caso contrário o sistema informará ao 
usuário que não foi possível realizar a operação de cópia 
porque a situação não está em conformidade com as regras 
definidas no comando de privacidade (Figura 5). 

 

 
FIG. 4 Operação permitida pelo comando de 

privacidade. 
 

 
FIG. 5 Operação proibida pelo comando de privacidade. 
 
O SPA

3 permite que os comandos de privacidade sejam 
executados e avaliados em um sistema, aumentando o controle 
sobre as informações que trafegam e minimizando situações 
que caracterizem violação de privacidade. 

IV. CONSIDERAÇÕES FINAIS 

A utilização de um framework é justificada pela facilidade 
proporcionada no desenvolvimento de sistemas. Um 
framework para privacidade contribui para a construção 
simplificada de sistemas com reforço em privacidade de modo 
flexível e extensível. 

O framework SPA
3, apresentado neste trabalho, provê uma 

solução que reforça os aspectos de privacidade de um 
determinado sistema. A utilização do formato XML para 
representação do autômato adaptativo proporciona um padrão 
bem definido, simples e formal para ser utilizado como 
entrada do framework. A modelagem do autômato adaptativo 
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através de XML é clara e concisa, além de permitir uma 
especificação completa do mesmo. Os comandos de 
privacidade possuem uma sintaxe de alto nível e de fácil 
representação, contribuindo para a especificação de situações 
de violação de privacidade em um sistema. 

O trabalho apresentado contribui com a área de Tecnologias 
Adaptativas, conferindo um novo domínio de aplicação, e a 
utilização de um formalismo adaptativo provê ao modelo 
redução de tempo e espaço computacional. 

O SPA
3 é uma solução viável para incorporar reforços de 

privacidade nos sistemas. Os comandos de privacidade são 
reutilizáveis e podem ser executados a qualquer momento em 
um sistema, conferindo ao framework um nível de abstração 
para ser utilizado em diversas classes de problemas, sem 
sofrer modificações. 
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