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Uso de Tabelas de Decisdao Adaptativas em
Redes de Sensores Sem F10 s w200

L. Gonda, C. E. Cugnasca, J.J. Neto

Abstract— Devido ao avanco de diversas tecnologias as Redes de
Sensores Sem Fio tém se tornado uma importante tecnologia no
monitoramento de diversas aplicacoes, tais como militar,
agricultura, monitoramento de pacientes e outras. Devido a
limitacdo de recursos, essas redes, ao contrario das redes
tradicionais, trabalham de maneira colaborativa e os protocolos
de comunicac¢iio devem se preocupar nio s6 com o transporte de
dados, mas também com o consumo de energia na transmissio.
Estas redes possuem um comportamento dindmico, além de
serem capazes de se auto-organizarem, pois muitas vezes nao é
possivel a troca de suas baterias ou estio localizadas em locais de
dificil acesso. Este trabalho apresenta uma proposta de utilizacao
de grafos dindmicos e Tabelas de Decisdo Adaptativas na
modelagem e controle de topologia em RSSF.

Palavras chave— Controle de Topologia, Grafos Dindmicos,
Redes de Sensores Sem Fio, Tabelas de Decisdo Adaptativa.

I. INTRODUCAO

MA Rede de Sensores Sem Fio (RSSF) é composta por
diversos modulos distribuidos, denominados de nds

sensores, que possuem capacidade de sensoriamento,
processamento e comunicacdo [1]. Esta tecnologia foi
viabilizada pela evolucdo de diversas dreas, em especial
comunicagdo sem fio, microprocessadores e dispositivos
eletromecanicos, possibilitando que pequenos dispositivos,
dispostos em uma drea a ser monitorada, pudessem reproduzir,
p de sensoriamento, processamento e comunica¢do com outros
nés, fendmenos fisicos com mais precisdo [2]. Diversas
aplicacdes para RSSF estdo surgindo, incluindo medicina,
agricultura, controle de ambientes, militar, entre outras [3].

Em geral, os recursos dos nds sensores apresentam
limitacdo em relagdo a capacidade de processamento,
armazenamento, de energia e de alcance do seu radio de
comunicagdo. Conseqiientemente, os nds sensores devem ser
agrupados para executarem tarefas de maneira colaborativa,
pois individualmente ndo sdo muito eficazes.

Uma das caracteristicas essenciais em uma RSSF ¢é a
capacidade de auto-organizagao.

Dessa forma, ao serem espalhados em grandes quantidades
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em uma area de monitoramento, os nds sensores devem se
organizar automaticamente, para que seja estabelecida a
comunicacio entre os diversos dispositivos da rede [3]. E
importante ressaltar que a auto-organizac¢do é necessdria, nao
somente no instante em que a rede estd sendo criada, mas
também na manuten¢do da rede, devido a possiveis mudancas
em decorréncia de falhas e inser¢do de novos nds sensores.

Com a finalidade de manter as funcdes da rede e
economizar recursos, especialmente energia, a utilizagdo de
mecanismos para manutencdo e prevencdo a falhas sdo
extremamente importantes em protocolos de comunicagdo
para RSSF. Neste sentido, o objetivo deste trabalho ¢é
apresentar uma proposta inicial de utilizacdo de Tabelas de
Decisdo Adaptativas (TDA) no desenvolvimento de
mecanismos de comunicac¢io para RSSF.

O restante deste trabalho estd organizando conforme
descrito a seguir. A Secdo II mostra alguns trabalhos
relacionados a comunicagdo e manutencdo em RSSF. Na
Secdo III sdo apresentadas as definicdes de grafos dindmicos e
Tabelas de Decisdo Adaptativas, bem como caracteristicas de
RSSF que demonstram a necessidade de um dinamismo em
suas organizacdes e topologias. Por fim, na Se¢do IV sdo
apresentadas as consideragdes finais do trabalho.

II. TRABALHOS RELACIONADOS

Na transmissdo de dados em uma RSSF, ao contrdrio do
que acontece nas redes tradicionais, como a Internet, por
exemplo, além de se preocupar com o envio de informacdes,
os protocolos de comunicagdo devem levar em consideracio
também o consumo de energia, ja que na maioria das vezes os
nds sensores sdo alimentados por baterias, que possuem carga
limitada [2].

Devido a limitagdo de recursos nos nds sensores, o estudo
de mecanismos e protocolos para gerenciamento em RSSF,
tais como, manutengdo de topologia em RSSF, cobertura da
area a ser monitorada e reducgdo de falhas sdo importantes para
prolongar o funcionamento da rede, sem que haja nenhuma
intervengdo externa, principalmente, em casos em que 0s nds
sensores estdo dispostos em locais de dificil acesso.

Neste sentido, diversos protocolos e mecanismos para
controle de topologia foram propostos na literatura. Por
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exemplo, Sun et. al[4] apresentam um mecanismo
denominado de REMUDA, que tem por objetivo a construcao
e manutencdo de topologias em RSSF. Neste mecanismo cada
né da rede possui um né denominado de pai, para quem o
mesmo deve enviar as informagdes coletadas. Para garantir o
funcionamento do mecanismo, o0s nés devem enviar
periodicamente informagdes de controle para os nés pais. Caso
algum envio detecte alguma falha, o mesmo deve iniciar o
processo de escolha de um novo né pai.

Outro mecanismo de disseminacdo de dados é apresentado
por Figueiredo, Nakamura e Loureiro [5]. Este mecanismo ¢
denominado de Multi e corresponde a utilizag@o alternada de
dois outros protocolos: SID (Source-initiated Dissemination) e
EF-Tree (Earliest First Tree).

Em [5], Gonda et al. apresentam uma proposta de uso de
Tecnologia Adaptativa (TA) em RSSF utilizando grafos
dinamicos. Entretanto, além da utilizagdo de grafos dinamicos
sd0 necessdrios mecanismos mais eficientes para melhorar o
processo de Controle de Topologia. Neste trabalho, os autores
descrevem formalmente um grafo dindmico como um
dispositivo adaptativo e um algoritmo dividido em duas
etapas: construgdo da topologia e manutencdo da topologia.

III. DISPOSITIVOS ADAPTATIVOS UTILIZADOS

Um dispositivo formal é dito adaptativo sempre que o seu
comportamento muda dinamicamente, em resposta a estimulos
de entrada, sem a interferéncia de agentes externos, incluindo
seus usudrios.

Em sua formulagdo geral, os dispositivos adaptativos sdo
caracterizados por meio de suas camadas conceituais: o
formalismo subjacente (ou dispositivo subjacente) e o
mecanismo adaptativo (ou camada adaptativa) [6].

O formalismo subjacente € representado por um dispositivo
guiado por regras (formalismo convencional, ndo-adaptativo)
e opera, movendo-se de uma configuragdo para outra,
sucessivamente, em resposta a estimulos recebidos em sua
entrada.

Tais movimentos sdo definidos por um conjunto de regras

que mapeiam cada possivel configuragdo em uma
configuracdo seguinte correspondente. O mecanismo
adaptativo responde pelas mudangas incrementais no

comportamento do dispositivo subjacente. As propriedades de
auto-modificacdo sdo representadas pelas funcdes e acdes
adaptativas, capazes de alterar o conjunto de regras do
dispositivo subjacente, determinando assim,
conseqilentemente, seu comportamento independente de
decisdes externas a partir de entdo. Na literatura existem
diversos dispositivos adaptativos, porém, somente os grafos
dinamicos e as Tabelas de Decisdo Adaptativas serdo descritas
neste trabalho.

A. Grafos Dindmicos

Uma RSSF pode ser representada como um grafo ou como
uma arvore. Neste trabalho, optou-se por utilizar um grafo
direcionado para representar a estrutura da RSSF.
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Entretanto, na maioria das aplicagdes de algoritmos em
grafos, os grafos sdo dispositivos estdveis que sofrem pouca
ou nenhuma mudanga. Em um grafo que representa uma
RSSF, este tipo de dispositivo estdvel ndo pode ser utilizado
devido a necessidade de mudancas que podem ocorrer durante
o tempo de vida da rede. Neste sentido, sdo necessdrias
alteracdes na estrutura de um grafo, como insercdo e remogao
de arestas, mudanga no estado dos vértices (que pode ser
representado por mudangas na coloragdo dos mesmos).

Baseado na definicdo de Neto [6], pode-se definir um
dispositivo adaptativo que usa um grafo como formalismo
subjacente (ndo-adaptativo). Embora o dispositivo formal
apresentado em [6] seja uma 5-upla, um grafo dindmico para
modelar o comportamento de uma RSSF ndo precisa de todos
os conjuntos e simbolos. O conjunto A (que define aceitacdo)
ndo € utilizado, pois os estimulos e eventos que podem ocorrer
na RSSF sao infinitos e ndo hé final de entrada, ou seja, a
cadeia de estimulos w € infinita. Dessa forma, um dispositivo
adaptativo que utiliza um grafo como formalismo subjacente
pode ser definido como uma 4-upla ND = (C; NR; S; c() na
qual:

e ND: corresponde ao grafo que modela a RSSF em
questao;

e C: conjunto de possiveis configuracdes do grafo que
modela a RSSF. ¢, € sua configuracio inicial, ou seja,
a configuracdo que é montada inicialmente com base
nas regras de conexdo da RSSF;

e NR: conjunto de regras que definem o grafo ND pela
relacdo C X S X C. Neste caso, as regras r € NR t€m
a forma r = (¢;; s; ¢j), indicando que, em resposta a
um estimulo de entrada s € S, a regra r altera a
configuracdo corrente c; do grafo para configuragio
c;. Neste caso, a mudanga de configuragdo representa
uma alterac@o na topologia da RSSF;

e S: conjunto (finito) de todos os possiveis eventos
vélidos e considerados como estimulos de entrada
para ND. Neste caso, € também é desconsiderado,
pois o estimulo ‘“vazio” ndo provoca alteragdes na
RSSF.

E importante observar que o grafo dinimico é utilizado
para representar graficamente a RSSF, porém, as mudancas na
rede sdo provocadas por estimulos que sdo analisados e
configurados através de uma Tabela de Decisdo Adaptativa,
descrita na préxima secao.

B. Tabela de Decisdo Adaptativa

As Tabelas de Decisdo Adaptativas (TDA) podem ser
consideradas uma versdo adaptativa das Tabelas de Descisdo
Convencionais, que sio utilizadas nas mais diversas areas com
o objetivo de auxiliar na descricdo de problemas complexos,
além de se mostrarem mais eficientes do que outras formas de
expressdo, tais como narrativas, escritas, diagramas e
outras[7].

Uma Tabela de Decisdo Convencional ou Nao-Adaptativa
(TDN) é composta por condigdes, agdes e regras e pode ser
dividida em quatro partes [7]:

e Linha das codigdes: corresponde a uma varidvel
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do problema que serd avaliada no processo de
decisdo e cujo valor esta presente na lista de
valores das condigdes;

e Possiveis valores das condi¢des: neste item sdo
apresentados todos os possiveis valores que as
condi¢des podem assumir;

e Linha das agdes: conjunto de procedimentos ou
operacdes a serem executadas de acordo com as
condigdes;

e Acdes a serem tomadas: as acdes a serem tomadas
apds a avaliagdo das regras.

E importante observar que as condi¢des assumem valores
bindrios do tipo falso (F) ou verdadeiro (V) para uma
determinada regra Ry. Quando isto ocorre indica que a
condicdo € verificada para esta regra e caso alguma acdo deva
ser tomada, € necessdrio fazer a sinalizagdo. A Tabela I mostra
um exemplo de uma Tabela de Decisdo na qual o firewall de
uma rede deve tomar decisdes baseadas nas informagdes de
pacotes.

TABELAT
EXEMPLO DE UMA TABELA DE DECISAO
Endereco IP de Origem Confidvel \ F v \ F
Enderego IP de Destino Confidvel \4 \4 F \4 F
Porta de Destino Confidvel | \4 | \4 | F | \4 | \4 |
Liberar Pacote X X

>

Encaminhar Pacote

Na Tabela I, as regras sdo apresentadas na parte superior e
as acdes sdo representadas na parte inferior da tabela. Quando
uma acdo a ser tomada é representada por um X, significa que
a mesma serd executada caso as condi¢des possuirem o valor
correspondente de sua coluna. Quando a célula de agdes é
deixada em branco significa que nenhuma acdo serd tomada
para aquela regra especifica.

Apés visualizar brevemente uma Tabela de Decisdo
Convencional, é possivel definir uma TDA. A TDA proposta
em [6] utiliza como dispositivo subjacente uma Tabela de
Decisdo Convencional e uma camada adaptativa composta por
linhas que correspondem as func¢des adaptativas. Dessa forma,
as colunas da TDA correspondem as regras da mesma. Sempre
que uma fungdo adaptativa € executada, o nimero de regras é
alterado e, conseqiientemente, o nimero de colunas da TDA ¢
alterado.

Portanto, uma TDA que representa uma RSSF pode ser
definida como uma dupla TDA = (TDN, CA), na qual TDN ¢&
a Tabela de Decisdo Nao Adaptaiva e CA é a 0 mecanismo
adaptativo[7]. A TDN que modela uma RSSF pode ser
definida como 5-upla: TDN = (CT, NRT, CV, t;, CRA), na
qual:

e CT: € o conjunto de todas as
configuracbes da Tabela de
corresponde ao estado da RSSF;

e NRT c CT X CV X CT X CRA € o conjunto de
regras de decis@o da tabela para verificar possiveis
mudancgas na RSSF;

e (CV € o conjunto finito de valores validos das
condicdes para a RSSF;

possiveis
Decisdo, que
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e t, é a configuracdo inicial da tabela, que
correspondem a todas as agdes, regras e condi¢des
existentes para a RSSF;

® CRA ¢ o conjunto finito dos possiveis resultados
obtidos pela execucdo das agdes quando da
aplicacdo das regras NRT;

e cadaregrart € NRT € da forma rt = (t;, cv, tj, 1),
na qual com a entrada de valores das condicdes cv
e CV, aregrart gera a respostar € CRA e muda a
configuragio da tabela corrente t; para a tabela t;.

E importante observar que esta definicio é baseada na
defini¢do apresentada por [7], porém, o conjunto AT ndo &
necessdrio para as RSSFs.

Para um melhor entendimento de uma TDA, a Tabela II
apresenta a Estrutura Geral de uma TDA, baseada na proposta
por Neto [6].

TABELA II

ESTRUTURA GERAL DE UMA TABELA DE DECISAO ADAPTATIVA[7]

Linha de cabecalho Coluna das fungdes
(tag) adaptativas

Linha das condi¢oes

Coluna das regras

Valores das condicoes

Declaragio das func¢des
adaptativas

Acdes a serem
aplicadas
Acdes adaptativas a
serem executadas

Linha das agdes

Linha das fungoes
adaptativas

Na Tabela II, as Linhas das Condi¢des e das Acdes
correspondem a estrutura da Tabela de Decisdo nao
Adaptativa, enquanto a linha das fungdes adaptativas

corresponde a Camada Adaptativa do mecanismo.

C. Tabela de Decisdo Adaptativa Estendida

Na secdo anterior, foi apresnetada a estrutura geral de uma
Tabela de Decisdo Adaptativa. Entretanto, apesar de o objetivo
do Controle de Topologia em RSSF ser tnico (aumentar o
tempo de vida da rede), existem diversos critérios que podem
ser levados em consideracdo. Dessa forma, é necessario
realizar uma extensdo da Tabela Adaptativa apresentada na
Secdo 2.B para que multiplos critérios possam ser levados em
consideracao.

Neste sentido, esta secdo apresenta incialmente alguns
conceitos envolvendo decisdes multicritério e, em seguida,
apresenta a estrutura de uma Tabela de Decisdo Adaptativa
Estendida (TDAE).

Segundo Tchemura [7] APUD Fiilop [8], os métodos
multicritério possibilitam uma maior compreensdo dos
problemas relacionados com decisdo que apresentam um
nimero finito de critérios e alternativas. Além disso, estes
métodos apdiam os processos de andlise de decisdo,
especialmente quando estes sdo inseridos em conceitos
multidisciplinares.

Os métodos multicritério podem ser classificados como de
escolha, classificagdo ou ordenacdo das alternativas existentes
nos problemas. Os métodos de escolha permitem que apenas
uma alternativa seja escolhida de um subconjunto de opcdes,
enquanto os métodos de classificacdo permitem que mais de
alternativa seja escolhida. A diferenca entre eles é que os
métodos de classificagdo em geral distribuem cada alternativa
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em uma categoria, enquanto os métodos de ordenagdo
estabelecem uma ordem de preferéncia entre as diversas
alternativas[7].

No caso da aplicacio em RSSF, como sé existe uma
topologia possivel por vez, é necessidrio que o método
multicritério a ser utilizado seja o de escolha. Dessa forma,
sempre que houver alguma mudanca na topologia da rede,
dentre as possiveis alternativas, apenas uma delas serd
escolhida para tentar melhorar o desempenho da mesma.

Apés verificar conceitos bésicos de multicritérios, serd
apresentada agora uma estensdo da TDA, denominada de
Tabela de Decisdo Adaptativa Estedida (TDAE). A TDAE tem
por objetivo apoiar processos decisérios semi-estruturados,
com aplicacdo de multicritérios, possibilitando ao decisor
obter solucdes vidveis para o problema, por meio da andlise e
interagdo com o sistemal[7].

Para um mellhor entendimento, a Figura 1 apresenta a
estrutura geral de um TDAE.

ACOES ADAPTATIVAS REGRAS
AD, n] - 1 = | .. | n | E

Valores dos critérios d;J

CRITERIOS

TABELA

DE

DECISAQ

COMVENCIONAL|

Acdes a serem aplicadas x;;

ALTERNATIVAS

Conjunto de

fungdes auxdiares Fungdes auxiliares a serem chamadas

FUNGOES

Acdes adaptativas a serem
CAMADA executadas

ADAPTATIVA

FAD, Referéncias a FAD,

FUNGOES ADAPTATIVAS

FADar

conjunto de agdes adaptativas elementares que compdem FAD,

Figura 1. Estrutura Geral de uma Tabela de Decisdo Estendida[7].

Formalmente, uma TDAE pode ser definida como uma
tripla TDAE = (TDA, FM, M), na qual TDA ¢é a Tabela
Adaptativa apresentada na Secdo 2.B, FM ¢ o conjunto de
Fungdes Auxiliares e M € o método multicritério adotado para
um particular problema [7].

No caso das RSSF, a TDAE funcionard como um decisor,
que devera apresentar uma solucio para otimizar o controle de
topologia da mesma.

IV. ALGORITMO PROPOSTO

O algoritmo proposto € baseado na proposta apresentada
em [5]. O algoritmo ¢ dividido em duas fases: construcdo da
topologia inicial e manutengdo da topologia através de acdes
adaptativas. E importante observar que a escolha de uma
topologia consiste na mudanga de configuracdo tanto do grafo
que representa a RSSF, como também, da TDAE.

Na fase de construgdo da topologia do algoritmo ¢é
responsavel por determinar a topologia inicial da RSSF, de
maneira que as informacdes coletadas pelos nds possam ser
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encaminhadas ao né gateway. Inicialmente existe um conjunto
de vértices que estdo isolados. Como o objetivo é fazer com
que as informagdes possam ser enviadas para o gateway, este
né € responsavel por enviar uma mensagem do tipo inicio na
RSSF. Esta mensagem € responsdvel por detectar os nds
existentes, bem como, determinar quais nds participardo da
RSSF inicialmente. Ao receber uma mensagem do tipo inicio,
cada né6 escolhe o né remetente como pai (cria-se uma aresta
entre os dois nds) e encaminha esta mensagem através de
broadcast. E importante observar que um né pode receber a
mensagem de inicio de mais de um né. Neste caso, o né
apenas cria uma aresta entre o n emissor e ele mesmo, porém
coloca-a como inativa (neste caso a mensagem inicio nao é
enviada para os demais nos).

Apés esta fase, sdo montadas as configuragdes ¢y € ty, do
Grafo Dinamico e da TDAE, respectivamente. Nesta etapa,
sdo definidos também os critérios, regras e alternativas iniciais
a serem adotados.

No caso de uma RSSF, possiveis critérios seriam, nivel de
energia, poténcia do né, nimero de vizinhos, fung¢do do né na
rede roteador ou nio), dentre outros. Estes seriam os critérios
iniciais e de acordo com seus valores, poderia haver ou nio
mudangas na topologia da rede. Caso alguma regra ndo seja
encontrada, a TDAE cria uma nova regra, por meio das
Fungdes Adaptativas para que a topologia da rede seja
mantida.

V. CONSIDERACOES FINAIS

A tecnologia de RSSF tem se tornado cada vez mais
presente e importante em aplica¢cdes de monitoramento nas
mais diversas dreas. Entretanto, a limitacdo de recursos, em
especial, a energia é um fator que vem se destacando,
principalmente, no desenvolvimento de algoritmos de
comunica¢do que permitam uma melhor utilizagdo dos
recursos de bateria, sem que haja perdas na comunicacao.

Além da restricdo de energia, um dos fatores que pode
influenciar na comunicacdo em RSSF é o dinamismo da
topologia, devido a mecanismos de preven¢do e manutencio
que sdo inerentes ao comportamento da rede.

Dessa forma, a modelagem do comportamento dindmico de
uma RSSF em dispositivo adaptativo é um desafio importante
do pronto de vista da aplicagdo de TA.

Para a modelagem do comportamento da rede, podem ser
utilizados os Grafos Dinamicos, enquanto a TDAE permite
que, por meio de um método decisério de escolha, uma nova
topologia seja escolhida baseando-se em multicritérios. Além
disso, a TDAE permite que caso algum comportamento nio
previsto pelo algoritmo seja encontrado, fungdes adaptativas
possam ser executadas para garantir que novas regras sejam
incorporadas e a topologia da rede seja reconfigurada da
melhor maneira possivel.

Portanto, a TA pode ser aplicada em RSSF, garantindo que
o comportamento dindmico da mesma seja modelado
adequadamente. Uma das coisas a serem levadas em
consideracdo ainda € o tempo de processamento e a memoria a
ser utilizada para que estes dispositivos funcionem
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adequadamente .
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