WTA 2015 — IX Workshop de Tecnologia Adaptativa

Controle de acesso adaptativo atraves do
monitoramento do ambiente
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Abstract — This paper presents the proposal of computer
system model for the control of people access in buildings and
facilities through adaptive techniques to make it sensitive to the
context and take into account the history of the environment.
Adaptive techniques have been incorporated into two parts of this
process, at the monitoring of the environment for the calculation
of the level of threat, and at the calculation of levels of access of
each room of a building. In this work we propose, the union of
these processes to compose a broader, more flexible and safer
system.
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I. INTRODUCAO

Os sistemas de controle de acesso (SCA) vem sendo
utilizados hd muito tempo, inicialmente com o controle
sendo realizado por um porteiro. Trata-se de uma forma pouco
eficiente, de baixa seguranca e dependente da habilidade e
competéncia de uma pessoa.

Com o intuito de melhorar esse processo, sistemas
automatizados foram gradualmente introduzidos em fungéo da
tecnologia disponivel em cada época. Atualmente busca-se
automatizar cada vez mais o sistema de acesso, conseguindo
maior eficiéncia e seguranca.

O controle de acesso as instalagbes vem se tornando cada
vez mais importante para a seguranga. Contudo, em funcédo
das particularidades de cada local, ha a necessidade de
adaptacBes, de forma que uma caracteristica desejavel nos
sistemas de controle é a flexibilidade, viabilizando a
implantacdo de sistemas mais eficazes e seguros.

Diversos modelos de controle de acesso tém sido estudados,
um exemplo sdo os tradicionais, que sdo independentes de
contexto. Atualmente , novos modelos estdo surgindo como o
de autorizacdo contextual, na qual varidveis de ambiente
alteram o comportamento do sistema. Um outro modelo € o
controle de acesso baseado em papéis (CABP) [5]. O National
Institute of Standards and Technology (NIST) propde um
padrdo para o CABP, que estabelece um modelo referencial de
autorizacdo contextual.
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Em [5] descreve-se uma especializacdo desse modelo, que
foi aplicado no controle de acesso sensivel ao contexto
aplicado no Instituto do Coragdo do Hospital das Clinicas da
Faculdade de Medicina da Universidade de S&o Paulo
(InCor).Formas de fazer esse controle de acesso se tornar cada
vez mais dindmico estdo em estudo, com o objetivo de fazer
com que ele se adapte as condi¢des do ambiente para
proporcionar maior seguranca.

Para que o SCA se adapte ao ambiente, este deve possuir
um sistema de monitoramento, que prove a capacidade de
coletar e processar informacfes sobre o ambiente e sobre as
pessoas que nele circulam.

Encontram-se  disponiveis no mercado sistemas de
monitoramento baseados em diversas tecnologias e sensores
[1], destinados a coletar os dados do ambiente. Um exemplo é
0 monitoramento do centro de Londres, que é feito por
cameras espalhadas com movimento rotacional e zoom para
seguir automaticamente o foco de atividades suspeitas durante
a noite. Técnicas de inteligéncia artificial sdo utilizadas para
classificar movimentagBes com caracteristicas suspeitas,
alertando os operadores, que sdo 0s responsaveis pela
confirmacdo da identificagdo e acGes a realizar em cada caso.

O objetivo deste trabalho é apresentar uma proposta de
evolugdo para o modelo de SCA utilizando técnicas
adaptativas para torna-lo mais sensivel ao contexto através do
ajuste dindmico dos intervalos de calculo do nivel de ameaca
do ambiente. A secéo Il discute o nivel de seguranca e ameaga
e como o calculo deste pode ser realizado de forma adaptativa.
A secdo Il descreve o processo de controle de acesso predial
de acordo com a patente americana em [6], enquanto a se¢do
IV apresenta um modelo de controle de acesso adaptativo. A
secdo V apresenta futuras simulacdes utilizando a ferramenta
AdapTools [9], enquanto a secdo VII discute os resultados e
apresenta as conclusdes. Por fim, a Gltima se¢do apresenta a
lista de referéncias.

Il. NiVEL DE AMEACA/SEGURANCA

Um sistema de monitoramento predial consegue calcular o
nivel de ameaca referente ao ambiente por meio das varidveis
monitoradas, um processo denominado multisensor [1], que
rastreia 0s usudrios durante sua permanéncia dentro do prédio,
registrando todos 0s seus movimentos e acdes. Por exemplo, o
sensor de luminosidade pode indicar o periodo noturno, no
qual o indice de ocorréncias de furtos ou roubos é mais
elevado. Configurando-se convenientemente as regras de
interpretacdo dos sinais dos sensores, pode-se calcular o nivel
de ameaca em cada instante.
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Esse exemplo evidencia que é possivel identificar padrbes
de comportamentos a partir com o0s dados coletados e,
utilizando-se as regras contextuais de autorizacdo do processo
de CABP, pode-se fazer o calculo do nivel de ameaga [5].

A. Modelo adaptativo para o célculo de ameaca

Uma das formas de aplicagdo do modelo adaptativo no
controle de acesso consiste em mudar o intervalo de
amostragem das variaveis do ambiente, utilizadas para o
calculo do nivel de ameacga. Para o controle dessa frequéncia é
proposto um Autdmato Adaptativo (AA) [10] descrito a seguir
que foi adaptado de [9].

Definem-se limites para o nivel de ameaca, e quando algum
dos valores amostrados das variaveis monitoradas ultrapassa-
los, a frequéncia de amostragem é alterada. Dessa forma,
quando esse nivel ultrapassar um limite superior, a frequéncia
aumenta; ao retornar a um valor inferior a um dos limites, a
frequéncia volta a diminuir.

A Figura 1 mostra um exemplo de frequéncia de calculo do
nivel de ameaca ao longo do tempo, no qual o nivel de ameaca
¢ calculado a partir de amostragens das varidveis de um
ambiente. Foram definidos somente dois limites, mas podem
ser definidas varias faixas de valores, definidas por dois
limites, dentro dos quais a frequéncia tera um valor especifico.
A frequéncia dessas amostragens e do calculo depende do
nivel calculado: quando esse nivel sai da regido de
normalidade (faixa definida por a e b). o intervalo entre uma
amostra e outra é aumentado, alterando a frequéncia do
calculo.

A

Valor calculado

>

Tempo
Figura 1 - Exemplo de uma sequéncia de célculo do nivel de ameaga ao longo
do tempo. Adaptado de [9]

I1l. CONTROLE DE ACESSO

O processo de controle de acesso consiste basicamente em
identificar a pessoa que esta se movimentando, validar suas
permissdes e responder com a liberacdo ou negacdo do seu
acesso dessa pessoa ao ambiente controlado, e eventualmente
acionando outras medidas de seguranca para proteger o
ambiente.

A Figura 2 mostra o fluxograma base da patente americana
de um sistema de segurancga para o controle de acesso predial
[6]. Esse processo tem entradas de variaveis, por exemplo, a
luminosidade do ambiente, e essas variaveis sdo utilizadas
para controle do ambiente externo, como acender a luz quando
estiver escuro. Porém a validacdo de acesso é independente
das condi¢des do ambiente.
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Figura 2 - Fluxograma de controle de acesso extraido de [6]

IVV. MODELO DE CONTROLE DE ACESSO ADAPTATIVO

O modelo de controle de acesso da Figura 2 foi estendido
para um modelo de controle de acesso adaptativo, baseado no
nivel de ameaga calculado. Para isso a etapa de validagdo de
acesso do usuario foi modificada para torna-la adaptativa ao
nivel de ameaga calculado.

A. Célculo da autorizagdo de acesso

O célculo da autorizacdo de acesso pode ser feito utilizando-se
duas variaveis:

¢ Nivel de permissdo do usuario;

e Nivel de permissdo do ambiente.

Para um usuério ter acesso a um ambiente, seu nivel de
permissdo deve ser maior ou igual ao do ambiente. Dessa
forma o nivel de permissdo do ambiente torna-se o limite
inferior para a permissdo de acesso do usuério.

Na Figura 3 podem-se visualizar os niveis de acesso fixos,
ndo adaptativos. Um ambiente que tenha nivel de acesso 4, por
exemplo, sempre exigird um nivel de permissdo do usuario
maior ou igual a 4 independentemento do contexto.
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Figura 3 - Niveis de acesso estaticos

B. Calculo da autorizacao de acesso adaptativo

Para tornar o controle de acesso mais seguro, pode-se fazer o
calculo da autorizacdo de acesso de modo adaptativo.
Dependendo do nivel de ameaga do ambiente, calculado pelo
sistema de monitoramento, o grau de permissao dos ambientes
pode aumentar, diminuir ou podem ser criados novos niveis de
permissdo intermedidrios para melhor se adequar a situacdo do
prédio. O nivel de acesso é composto por um nivel base,
offset, somado a um variavel proposcional ao nivel de ameaca
calculado. A formula a seguir representa esse modelo:

Nivel de Permissdo = offset + c*(Nivel de Ameaca)

Na Figura 4 podem-se observar os limites dindmicos dos
diferentes niveis de acesso. No Instante de Tempo 2 algum
evento externo ocorreu, modificanto o nivel de ameaca
calculado, e assim, os limites para os diferentes niveis de
acesso sdo alterados dinamicamente. Cada ambiente pertence
a um nivel de acesso e, portanto, somente 0s usuarios com
nivel de permissdo maior ou igual aos limites estabelecidos
para acesso em determinado momento serdo autorizado a
entrar no ambiente.
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Figura 4 - Niveis de acesso adaptativos
Podem-se observar que o acesso Nivel 3 somente surge em
um momento especifico, Instante de tempo 3, para suprir uma
necessidade momentanea, sendo depois descartado, quando a
situacdo volta ao normal.

C. Controle de acesso adaptativo

A Figura 6 apresentado a extensdo do passo de validacdo de
acesso, apresentado na Figura 5, que serd substituido no

fluxograma de controle de acesso apresentado na Figura 2. O
processo de validacdo de acesso é baseado no célculo da
autorizagdo de acesso adaptativo da Figura 4.

Figura 5 - fluxograma de controle de acesso original retirado de [6]
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Figura 6 - fluxograma de controle de acesso adaptativo

Utilizando-se a nova forma de célculo, o controle de acesso

se torna adaptativo as condi¢des do ambiente.
Os sensores espalhados pelo prédio se tornam entradas de
dados do sistema. A entrada de dados é adaptativa em relagéo
as condices do ambiente, variando a frequéncia de
amostragem de acordo com o nivel de ameaga calculado.

A partir deste nivel calculado podem-se definir
dinamicamente as faixas de permissdo de cada ambiente do
prédio. Dessa forma as faixas de permissdo se tornam
adaptativas as condi¢fes do ambiente também.

A utilizagdo de técnicas adaptativas para o controle de
acesso tem como objetivo tornar mais seguro esse processo,
de forma a garantir a integridade do prédio que tem um
sistema inteligente e adaptativo.

V. SIMULAGOES FUTURAS

A ferramenta AdapTools [8] pode ser utilizada para realizagcdo
de simulacBes computacionais de um modelo adaptativo. O
AA descrito anteriormente sera construido no AdapTools para
gerar a simulacdo. A partir dessa simulacdo pode-se validar a
utilizacdo desse AA para o calculo do nivel de ameaca e do
controle de acesso de ambientes.

Em uma primeira etapa de simulagdo pode-se utilizar o
modelo adaptativo de calculo de ameagca com apenas uma
variavel de ambiente para simplificagdo da simulacdo. Em
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seguida, utiliza-se esse nivel de ameaca calculado para a
verificacdo da autorizacdo de acesso adaptativo. Dessa forma
pode-se visualizar como a alteracdo de uma variavel do
ambiente interfere em ambos os céalculos, e diretamente
influenciar o acesso de um usudrio ao ambiente controlado.

Em uma segunda etapa pode-se adicionar mdltiplas
varidveis de ambiente, que sdo alteradas para simular as
condi¢Bes do ambiente de um prédio. Assim, pode-se analisar
a simulacdo de forma mais proxima de um sistema em
ambiente real.

V. VI. COMENTARIOS E DISCUSSOES

Este artigo apresentou o estudo do processo de
monitoramento adaptativo para o calculo do nivel de ameaca.
Em seguida apresentou o estudo do processo de controle de
acesso adaptativo que utiliza os dados do processo de
monitoramento  para calcular os niveis de acesso
dinamicamente e assim tornando-se sensivel as condicGes
externas do ambiente.

A integracdo desses dois processos em um Unico sistema
proporcionou maior flexibilidade para adaptacdo as politicas
de controle de acesso mais complexas que se moldam ao
contexto, para garantir um melhor e mais efetivo controle de
monitoramento do ambiente.

A abordagem utilizada neste artigo para tornar o controle de
acesso adaptativo também pode ser utilizada em ambientes
virtuais. Da mesma forma que o processo de controle de
acesso valida o acesso de um usuario & um ambiente de modo
adaptativo, como foi descrito neste artigo, o processo de
controle de acesso virtual pode determinar as permissfes de
acesso, leitura, escrita e de execucdo de um usuario, ou um
grupo de usuarios, em um ambiente virtual. Por exemplo, em
um ambiente corporativo, este processo pode determinar se
um usuario podera se conectar ou nao em um servidor
dependendo das varidveis externas amostradas. Usuarios de
um grupo de baixo nivel de permissdo s6 podem se conectar
aos servidores corporativos durante o dia estando dentro da
empresa, por exemplo.

Nesse ambiente virtual as variaveis podem ser fisicas, lidar
no ambiente externo, ou varidveis virtuais, por exemplo, o
volume de usuarios conectados no servidor ou se o servidor
esta sendo alvo de um ataque hacker.

Dessa forma o ambiente virtual também pode se tornar mais
seguro através do controle adaptativo de acesso.
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