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Uso de Tecnicas Adaptativas no
Reconhecimento Biométrico por Impressao
Digital

F. B. R. do Val,P.R. Marcelino e J. J. Neto

Abstract— Recognition of individuals, with practicality and
reliability, is an important need of our society, especially when it
comes to provide access to restricted places and systems. Based on
this, studies about biometric authenticationare increasing, which
usually combines easiness for users and security. This article focus
on proposing the application of adaptivity concepts on traditional
algorithms of fingerprint authentication, the most used biometric
technique, in order to improve the performance of these
algorithms through the reduction of mistaken decisions.

Keywords— Fingerprint Recognition, Adaptivity, Gabor filter,
Image Processing.

I. INTRODUCAO

MPRESSOES digitais possuem caracteristicas (nicas

capazes de distinguir uma pessoa em uma populagdo. Essas
caracteristicas sdo denominadas mindcias. As principais
mindcias observadas para identificar um individuo s&o:
bifurcacbes e terminagdes, como € possivel observar na
imagem a seguir[1].
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(a)
Figura 1. (a) Bifurcacéo, (b) Terminag&o.

Cristas s8o os relevos da pele observados na impressdo
digital, e sulcos sdo as depressdes localizadas entre as cristas.
A bifurcacdo é quando uma crista da digital se divide em duas
e terminacdo é quando uma crista termina, iniciando-se o
sulco.

A qualidade da impressdo digital varia de acordo com cada
pessoa, muitas vezes estando associada a fungdo laboral da
mesma. No geral, individuos que trabalham realizando
esforcos com as mados - como pedreiros, costureiras,
operadores de caixa, entre outros - apresentam digitais em que
as minucias tém qualidade inferior a de um individuo que nao
realiza grandes esfor¢os manuais.

Além disso, a digital de cada ser humano varia com o
tempo, seja por envelhecimento ou por feridas e cicatrizes. Por
isso, é comum, em sistemas de autenticacdo biométrica por
impressdo digital, a pessoa cuja digital alterou-se ter

F. B. R. do Val, Universidade de S&o Paulo (USP), S&o Paulo, Brasil,
fernanda.brval@gmail.com

P. R. Marcelino, Universidade de Sdo Paulo (USP), Séo Paulo, Brasil,
priscila.ribeiro.marcelino@gmail.com

J. J. Neto, Universidade de S&o Paulo (USP), Sao Paulo, Brasil,
jjneto@gmail.com

80

dificuldades para se autenticar no sistema. Desta forma, com o
passar do tempo os sistemas passam a rejeitar com maior
frequéncia usuarios cadastrados.

Também é comum o sistema detectar falsas mindcias
devido a impurezas no leitor de impressdo digital, devido a
residuos no dedo do individuos ou mesmo distor¢do elastica
da pele ao ser pressionada contra o sensor. A deteccdo de
falsas mindcias dificulta a correta identificacdo dos usuarios.

I1. OBJETIVOS

Este projeto objetiva melhorar a qualidade dos sistemas de
autenticacdo por impressdo digital através da aplicagdo de
técnicas adaptativas.

As métricas comumente utilizadas para avaliar a qualidade
de sistemas biométricos séo:

e Taxa de falsa aceitacdo (FAR — False Acceptance
Rate): Indicador para avaliar a frequéncia que o
sistema aceita pessoas ndo cadastradas no mesmo.
Idealmente, este indicador deve ser zero ou um
valor significativamente baixo.

e Taxa de falsa rejeicho (FRR — False Rejection
Rate): Métrica que indica a frequéncia que
usuarios cadastrados no sistemas sdo rejeitados,
isto é, o sistema ndo reconhece a pessoa como
usuéria do sistema.

e Taxa de erro equivalente (EER — Equivalent Error
Rate): Esta métrica representa o equilibrio entre a
taxa de falsa aceitacdo e a taxa de falsa rejeicéao.

Tempo médio de processamento de digitais de entrada:
Indicador em medida de tempo para avaliar se o sistema leva
muito tempo para aceitar ou rejeitar um individuo.

FAR FRR

Taxa de erro

EER

Sensibilidade
Figura 2. Curvas das principais métricas de sistemas de autenticagéo por
impressao digital.
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O objetivo do projeto €, por meio de recursos adaptativos,
melhorar as métricas de desempenho do sistema, para que o
mesmo aceite mais usuarios cadastrados e rejeite mais
usudrios ndo cadastrados. Busca-se que as melhorias
mencionadas ndo comprometam o tempo de processamento.

Estdo em andamento testes para mensurar a melhoria
proporcionada pelo sistema desenvolvido com aplicacdo de
técnicas adaptativas. O progresso mencionado ja foi observado
qualitativamente.

I1l. VISAO GERAL DO SISTEMA

O sistema é composto por trés etapas:

1. Pré-processamento da imagem da impressdo digital;
2. Extracdo das minucias;
3. Autenticacdo (matching).

Na primeira etapa, a imagem de entrada passa por diversos
passos que tém a finalidade de melhorar a qualidade da
mesma, buscando reduzir a quantidade de falsas minicias a
serem extraidas na etapa seguinte.

Na etapa de extragdo das minGcias, a imagem tratada
anteriormente é avaliada, buscando encontrar terminacgdes e
bifurcacBes. O sistema ndo faz distin¢do entre terminagdes e
bifurcagdes. Para cada mindcia extraida, o sistema indica as
coordenadas “x” e “y”, o angulo de orientagcdo da mintcia em
relacdo ao eixo X e a nota de qualidade da mindcia extraida.
Ao final da extracdo de minlcias, gera-se o template da
digital, ou seja, um mapa com todas as mindcias referentes a
imagem pré-processada. Este template servira como base para
a etapa seguinte.

Figura 3. Imagem original, minucias extraidas e template gerado.

Na ultima etapa do sistema, autenticagdo, faz-se a
comparacdo entre templates cadastrados e o template de
entrada. A comparacdo € feita a partir dos parametros
extraidos de cada uma das imagens das digitais, isto é, a partir
da informagdo da mindcias, que possuem posi¢do, angulo de
orientacdo e nota de qualidade.

A comparacdo retorna uma nota de similaridade entre os
templates comparados. De acordo com a nota de corte pré-
estabelecida, o individuo pode ser aceito ou rejeitado no
sistema.

Na figura 4, é possivel observar as etapas do sistema. Estas
etapas estdo exibidas de forma simplificada.
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Obtengdo da imagem da
impressao digital

:

Janelamento

:

Normalizagao

:

Identificagdo da orientagédo da
digital

:

Aplicagéo de filtros de Gabor

:

Afinamento para gerar esqueleto
da impressao digital

Segmentagdo da imagem,

selecionando a drea com
informagdes relevantes

:

Extracao de mintcias

:

Remogéo de falsas mintcias

Comparagéo entre o template

obtido e demais armazenados
no banco de dados

Figura 4. Etapas do sistema de autenticacdo por impressao digital.

Para uma compreencdo global dos algoritmos tradicionais
de reconhecimento biométrico, consultar as referéncias [1], [2]
e [3].

IV. APLICACOES DE ADAPTATIVIDADE NO SISTEMA

O projeto aplicou técnicas de adaptatividade em algumas
das etapas do sistema, como seré explicado a seguir.

IV. .PRE-PROCESSAMENTO DA IMAGEM DA
IMPRESSAO DIGITAL

Na etapa de pré-processsamento da imagem da impressdo
digital, técnicas adaptativas sdo aplicadas em dois momentos:
na normalizagdo e no filtro de Gabor. Estas etapas podem ser
identificadas na figura 4.

IV. 1. LINORMALIZACAO

Normalizagdo é a segunda etapa do sistema, como observa-
se na figura 4. Este passo € responsavel por
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eliminarcomponentes esplrias de intensidade, de baixa
frequéncia espacial, devido a sujeira ou contato irregular entre
a superficie do dedo e o sensor, de forma a padronizar a
intensidade da mesma.

A figura normalizada é definida por [3]:

NG, j)=MO+/(VO(I(i, j)—M))/V . se I, j)>M,
ou

NG, j) =MO+/(VO(I(i, j)—M))/V ,se I(i, j) <M.

Em que:

* I(i, j) eovalordo pixel (i, j) em escala de cinza;

e N(,j) € o valor do pixel (i, j)normalizado em
escala de cinza;

e Me a media da intensidade de todos |(j, j)da
imagem ou regido selecionada;

e V éavariancia de todos |(j, j) da imagem ou regido
selecionada;

e MO é amédia desejada;

e V0 éavariancia desejada;

Neste projeto, a imagem é fragmentada em janelas de
tamanhos iguais e, entdo, aplica-se a normalizacdo para cada
uma dessas janelas. Nas imagens a seguir, é possivel observar
a melhoria na qualidade da imagem ao aplicar a normalizacdo
por janelas em vez de na imagem inteira.

(@) (b) ©)
Figura 5. (a) Imagem original, (b)normalizac&o aplicada na imagem néo
segmentada e (c) normalizagdo aplicada na imagem segmentada em janelas.

Realizando a normalizagdo por janelas, a qualidade da
figura melhora significamente se comparada a qualidade da
imagem normalizada sem segmentagdo alguma.

IV. 1. ILFILTRO DE GABOR

A etapa do filtro de Gabor é dependente de duas etapas
anteriores: mapas de frequéncia e de orientagdo, como é
possivel observar na figura 4.

A frequéncia de cristas indica o qudo proximas ou
espacgadas estdo as cristas da impressdo digital. Para calcular
essa frequéncia, utilizamos transformada de Fourier (DFT:
Discret Fourier Transform), passando como entrada a imagem
e obtendo como resultado suas componentes senoidais. Na
figura 6, é possivel observar uma ilustracdo do funcionamento
da transformada.
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Figura 6. Frequéncia das cristas de uma janela, ap6s a aplicacdo da
transformada de Fourier.

Na figura 6, a imagem a direita € o resultado da dft aplicada
na imagem da esquerda. O ponto central representa a
componente DC e os outros dois pontos representam a
variagdo no “sinal”. Os outros dois pontos estdo afastados 4
pixels em relacdo ao ponto central. Isso significa que na
imagem de entrada, ha 4 ciclos completos do sinal. Com essa
informacdo e o tamanho da imagem de entrada, é possivel
calcular a periodicidade espacial.

O calculo da frequéncia é realizado para cada janela da
imagem de entrada. Denomina-se mapa de frequéncia, pois ¢é
um mapeamento da frequéncia de cada uma das janelas.

Outra etapa necessaria para execucdo do filtro de Gabor, € a
geracdo do mapa de orientacdo. Nesta etapa, a direcdo das
cristas de cada janela é avaliada e uma dire¢do que aponta no
sentido do gradiente é definida. O gradiente aponta na
perpendicular das cristas, que podem ser vistas como analogas
a curvas de nivel. Nesta etapa, faz-se uso do filtro de Sobel. A
figura 7 permite observar a orientagdo obtida para cada uma
das janelas.
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Figura 7. Mapa de orientacéo da imagem da digital.

Em [4], os modelos matematicos utilizados como base para
as etapas de geracdo dos mapas de frequéncia e orientacdo
estdo explicados detalhadamente.

Apo6s obtidos os mapas de frequéncia e orientacdo da
imagem, aplica-se o filtro de Gabor para cada uma das janelas.

Filtro de Gabor é um filtro passa-banda, que de acordo com
a orientacdo e frequéncia, apresenta Gtimas melhorias na
qualidade da imagem. Este filtro é uma combinacdo de uma
funcéo harmonica com uma fungéo gaussiana [1].

Matematicamente, o filtro de Gabor pode ser descrito da
seguinte maneira [1]:

2 .2
g(xy:0,f)=exp {—% (i + 1{—?)} .cos(2m. f.xg)

2
(o) Jy

Em que:
e { éafrequéncia de cada janela;

T, O, x . .
o Yxe Yysio os valores das variancias do sinal nas
direcBes x ey, respectivamente;

o [¥Y%lsd0 os pontos [, y]rotacionados por 6.
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sen@ cosO

Xp X
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Denomina-se filtragem adaptativa, visto que cada janela
sera filtrada de forma diferente, com base na frequéncia e
orientacdo daquela janela. O Filtro de Gabor é muito
importante para eliminar ruidos da imagem que resultariam
em falsas mindcias. Ele analisa o padrdo da imagem e corrige
regides que apresentem desvios em relacdo a esse padrdo. Por
exemplo, para uma dada frequéncia media de cristas, se
existirem pixels de ruido fazendo com que a frequéncia seja
maior numa pequena parte da imagem, o ruido é eliminado.
Na figura 8, ha uma ilustracdo da aplicacdo do filtro de Gabor,

nela nota-se a melhoria obtida com a eliminacdo de falsas
mindcias.

—cosO sin0

(a) (b)
Figura 8. (a) Imagem antes da aplicacéo do filtro de Gabor e (b) imagem ap6s
filtragem.

IV. ILAUTENTICACAO

A etapa de autenticagdo (matching) é realizada a partir da
comparagéo entre dois templates.

Cada template equivale a um grafo em que os nés séo
compostos pelas mindcias extraidas de uma imagem de
impressdo digital. O template é uma relacdo de distancia e
angulo entre diferentes mindcias de uma mesma digital. Para
verificar a similaridade entre digitais, compara-se 0s ramos e
nos de dois templates e quanto mais parecidos, maior é a nota
de similaridade.

De acordo com a nota de similaridade resultante da
comparagdo,o sistema decide se a pessoa € aceita ou ndo na
aplicacéo.

A seguir, estdo explicadosos usos de técnicas adaptativas na
etapa de autenticacéo.

IV.Il. LALTERAGCAO DA NOTA DE CORTE DE ACORDO
COM A FINALIDADE DO SISTEMA

Duas das principais métricas de desempenho de sistemas de
autenticagdo por digitais sdo as taxas de falsa aceitacdo e falsa
rejeicdo, que sdo reciprocas, isto ¢, uma aumenta enquanto a
outra diminui em relagdo a uma variavel comum, que no caso
é a nota minima de similaridade para aceitag&o.

A proposta de aplicagdo de métodos adaptativos & modificar
a atuacdo do sistema de acordo com o tipo de aplicagdo. Por
exemplo, aplicacdo do governo para controlar a entrada e
saida de pessoas no pais, este tipo de sistema deve ser
altamente seguro, com baixissimos riscos de confundir os
individuos que sairam ou entraram no pais. Outra aplicagéo
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seria de controle de acesso de ajudantes de obra que, no geral,
tém impressao digital de baixa qualidade.

O que se deseja ilustrar com estes exemplos é: na primeira
aplicacdo, sistema governamental, o ideal é que a taxa de falsa
aceitacdo (FAR) — ocorréncia de matching indevido — seja
muito baixa, porém, ao estabelecer isso, compromete-se a taxa
de falsa rejeicdo (FRR) — ndo ocorréncia de matching, quando
deveria ocorrer. Esta aplicacdo teria maiores dificuldades para
identificar as pessoas, muitas vezes solicitando novas digitais
de entrada.

Ja o segundo exemplo, o sistema de controle de acesso de
ajudantes de obra, deveria ser mais tolerante, visto que a
qualidade das digitais de entrada ndo é alta. Para que o sistema
ndo solicite muitas vezes que 0s usuarios insiram a digital
novamente, reduz-se a nota de corte; ou seja, a nota de
similaridade entre o template da digital de entrada e o template
de uma das digitais salvas no banco de dados ndo precisa ser
tdo alta quanto a da primeira aplicacdo exemplo. Isso
compromete a taxa de falsa aceitacdo (FAR), que tende a
apresentar valores maiores, mas reduz a taxa de falsa rejeicdo
(FRR).

A solucéo proposta no projeto é: o administrador do sistema
determina qual o tipo de aplicagdo deseja, se é um sistema
rigoroso ou tolerante, e realiza uma etapa de treinamento do
sistema antes de coloca-lo em operacdo. Durante o
treinamento, o administrador entra com diversas imagens e
informa se cada uma delas deveria ser aceita ou rejeitada.
Dessa forma, a nota de corte para a similaridade entre
templates é alterada automaticamente com base nesse
feedback, de forma a reduzir erros futuros.

Essa alteracdo da nota de corte se da conforme a seguinte
I6gica:

a) Caso o administrador opte por limitar a taxa de falsa
aceitacdo, o sistema ird aumentar a nota de corte em
uma unidade apds cada aceitacdo errbnea que for
cometida, se tornando cada vez mais rigoroso, até que
essa taxa se mantenha dentro de um limite pré-
estabelecido.

b) Caso o administrador opte por limitar a taxa de falsa
rejeicdo, o sistema ird reduzir a nota de corte em uma
unidade apos cada rejeigdo errdnea que for cometida, se
tornando cada vez mais tolerante, até que essa taxa se
mantenha dentro de um limite pré-estabelecido.

Caso o administrador do sistema deseje aumentar a
confiabilidade, é possivel solicitar aos individuos que além de
inserir a digital, entrem com outras informag6es, como data de
nascimento, RG, CPF, entre outras. Essas informacbes
complementares sdo campos do banco de dados, e o sistema
sO analisara as digitais correspondentes a individuos que, por
exemplo, tenham uma determinada data de nascimento.

IV. II. ILALTERAGAO DA NOTA DE CORTE DE
ACORDO COM O USUARIO

Outra aplicacdo de métodos adaptativos é realizar a
alteracdo da nota de corte de similaridade para cada usuério.
Caso o administrador ndo defina o tipo de aplicagdo — se deve
ser rigorosa ou ndo — o sistema controla a nota de corte de
forma individualizada, ou seja, de acordo com a qualidade da
digital de cada usuario, o valor da nota de corte muda.
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O sistema é constantemente retroalimentado pelo
administrador, que indica quando o sistema realiza uma falsa
aceitacdo ou uma falsa rejeicéo.

No caso de uma falsa aceitacdo, o sistema aumenta a nota
de corte de similaridade do usuario que foi identificado
erroneamente. Para que o sistema aprenda, o administrador
deve indicar quando foi tomada uma decisdo incorreta.

Quando ocorre uma falsa rejeicdo (um usuério cadastrado
no sistema tentou acessar 0 mesmo, mas ndo foi aceito), o
administrador deve indicar ao sistema qual usuario que tentou
entrar. Assim, o0 sistema aprende que ndo fez uma
identificagdo ~ correta  para  determinado usuario.
Automaticamente, o sistema altera a nota de corte daquele
individuo. Obviamente, ha um limite para o valor minimo da
nota de corte a fim de garantir que o sistema permaneca
confiavel.

Alguns dos motivos para que ocorra falsa rejeicdo sdo a
existéncia de residuos no aparelho de deteccdo de impressdo
digital, residuos no dedo ou até mesmo machucados.

Como ja mencionado, as principais métricas de
desempenho de sistemas de autenticacdo por digitais sdo as
taxas de falsa aceitacdo e falsa rejeicdo, que sdo reciprocas.
Ao adaptar a nota de corte de cada usuario, o sistema reduz
ambos os tipos de falsas decisdes.

IV. 1. 1I.CADASTRO AUTOMATICO DE NOVAS
DIGITAIS
Esta terceira aplicagdo de métodos adaptativos €

complementar a segunda — alteracdo da nota de corte de
acordo com o usudrio. Considerando que o dedo do individuo
sofreu alguma modificacdo, inicialmente o sistema € mais
tolerante com aquela pessoa, ou seja, a nota de corte de
similaridade sofre reducdo, como mencionado no item
anterior. Porém, se a digital sofreu uma modificagdo
permanente, como é o caso de envelhecimento ou cicatrizes, 0
sistema, apo6s reduzir a nota de corte de similaridade para
aquele individuo, identifica que o dedo sofreu alguma
modificacdo permanente, visto que a nota de similaridade esta
constantementebaixa.

Identificada a alteracdo permanente na digital do usuério, o
sistema — que armazenou anteriormente as digitais de
tentativas de acesso sem sucesso, porém sem adicionar como
templates do usuario para fazer a similaridade com novas
digitais de entrada — escolhe as digitais de melhor qualidade
que o individuo inseriu anteriormente e com as quais o sistema
ndo conseguiu realizar autenticacdo, e entdo sim adiciona
essas imagens no cadastro do usuério como novos templates.

Todos esses procedimentos sdo transparentes aos Usuarios.
O administrador do sistema é responsavel por retroalimentar o
programa a fim de indicar quando o mesmo tomou uma
deciséo errbnea.

V. CONSIDERAGOES FINAIS

Com a conclusdo deste projeto, que segue em andamento,
muitos outros trabalhos complementares podem agregar a esta
pesquisa.

Podemos agrupar os trabalhos complementares em dois
grupos principais: expansdo do algoritmo de reconhecimento
de padrdes para novos tipos de padrfes; e expansdo do uso de
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adaptatividade no algoritmo de reconhecimento de impressao
digital.

Quanto ao reconhecimento de padrdes, a partir de uma
imagem sdo extraidos pardmetros relevantes que tornam
determinado objeto ou ser vivo identificAvel. A aplicagdo
escolhida foi o padrdo de impressdes digitais, mas também é
possivel expandir o reconhecimento para: outros padrdes
biométricos; padrdes da natureza; padrdes de doencas em
exames médicos, dentre outros.

Para citar alguns exemplos, no caso de padrdes biométricos,
h& diversas outras caracteristicas que nos torna identificaveis,
por exemplo o padrdo da iris do olho, formato da méo, padréo
de voz, formato da face e assinatura. E possivel identificar os
parametros relevantes de cada um desses itens e, a partir da
extracdo deles, identificar os individuos.

No caso de padrdes da natureza, um exemplo que pode ser
citado € a identificacdo de espécies de abelhas a partir do
desenho em suas asas. Outro exemplo sdo plantas, que podem
ser identificadas a partir das ranhuras em suas folhas.

Também ¢é possivel identificar padrdes para doencas, como
cancer de pele, irregularidades no cérebro, dentre outras.

Do ponto de vista de adaptatividade, podemos manter a
mesma aplicacdo escolhida — autenticacdo por impresséo
digital — e englobar novos parametros ou incluir novas
técnicas. Por exemplo, parametros internos da etapa de
matching, relacionados ao calculo da nota de similaridade,
poderiam ser investigados e tornados adaptativos. Ou seja, 0
sistema definiria o ponto 6timo de operacdo desses parametros
com base em treinamento, da mesma forma que faz para o
pardmetro de nota de corte. Ainda mais interessante seria
tornar o sistema capaz de identificar os préprios parametros de
interesse, 0s quais ele deveria variar para melhorar o
desempenho da autenticacdo, de forma que os pesquisadores
ndo precisem pré-definir esses parametros.

Vale ressaltar que além de otimizar o desempenho da
autenticacdo de digital, quanto mais amplamente foram
aplicados conceitos e técnicas adaptativas, mais apto a
reconhecer diversos tipos de padrdo de forma automatica o
sistema pode se tornar. Isso reduziria ou até eliminaria a
necessidade de adaptagdo do cddigo por parte dos
pesquisadores a cada nova aplicagdo. Por exemplo, o sistema
poderia, a partir da analise do formato do objeto de entrada,
identificar de que tipo ele é (uma impressdo digital, um
animal, uma planta, um 6rgéo, etc.), para entdo decidir se ele
deve extrair minGcias ou outros parametros diferentes, se ele
deve aplicar um ou outro filtro de tratamento na imagem, e
assim por diante.

Por fim, fica evidente que a area deste projeto pode ser
bastante desenvolvida com diversas outras pesquisas e que
adaptatividade pode agregar muito valor ao reconhecimento
de padrdes.
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