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Biometrico por Impressao Digital

Fernanda Baumgarten Ribeiro do Val e Priscila Ribeiro Marcelino
Orientador: Jodo Joseé Neto



Introducao

|dentificacao biométrica, em especial por impressao digital,
tem se popularizado cada vez mais.

Porém o mercado brasileiro ainda carece de bons algoritmos.



Desenvolver um algoritmo de reconhecimento por
iImpressao digital e aplicar técnicas adaptativas a fim de
ajustar a aplicacao conforme sua finalidade.




Taxa de falsa aceitacao (FAR — False Acceptance Rate): indica a frequéncia

com que o sistema aceita pessoas nao cadastradas.

Taxa de falsa rejeicao (FRR — False Rejection Rate): indica a frequéncia
com que usuarios cadastrados sao rejeitados.

Treshold

A

Percentage of times a false reject (FRR)

and false accept (FAR)

>



Principais etapas do sistema

Pré-processamento da
imagem da impressao digital

l

Extracao de parametros
relevantes

:

Identificacdo de usuarios

Tratamento da imagem da digital a fim de melhorar sua qualidade

Identificacdo de caracteristicas e geracao de template, que
individualiza cada pessoa

Comparacgao entre template de entrada e demais cadastrados no
sistema, tomando decisdo de aceitagcao ou rejeigao do usuario
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Fluxograma do pré-processamento
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Extracao de parametros relevantes

Com a imagem tratada, € feita a extracdo de parametros relevantes da digital
(minucias).

Cada minucia possui:

coordenada X
coordenada Y
orientacdo Theta
nota de qualidade

Z\R




Extracao de parametros relevantes

Mascaras utilizadas para identificar minucias:

Terminacao Terminacéao Bifurcacao Bifurcacao Bifurcacao
Bifurcacao Bifurcacao Bifurcacao Bifurcacao Bifurcacao
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Identificacao de usuarios

Pré-processamento da
imagem da impresséo digital

:

Extragcao de parametros
relevantes

l

Identificacdo de usuarios




Identificacao de usuarios

e Comparagao da imagem de entrada com todos os templates cadastrados

e Se ao menos uma nota de similaridade for alta, usuario é aceito

Templates com baixa similaridade Templates com alta similaridade

Usuario aceito!



Comparacao entre Templates

Combinagao em pares de minucias (distancia e orientacao relativas) para cada
template e comparacao entre esses pares.
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Como resultado € gerada uma nota de similaridade entre templates.



Ajuste Dinamico de Nota de Corte

e 3 Modos
o “Normal”: nota de corte fixa
o Tolerante: limita taxa de falsa rejeicao
o Rigoroso: limita taxa de falsa aceitagao

e Ajuste baseado em feedback enviado pelo operador do sistema: notas de

corte sofrem ajuste apds decisao errbnea

Padrao Tolerante Rigoroso




Ajuste dinamico de nota de corte

O ajuste dinamico da nota de corte visa limitar a métrica mais prioritaria de

cada sub-sistema.

Sistema auto-define ponto de
operacao, de forma a satisfazer
meta pré-definida.
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Interface Grafica

Exibe etapas do algoritmo e melhoria comparativa vs algoritmos tradicionais:

FPoli - Pagina inicial Escola Politecnica da Universidade de Sao Poulo
Algoritmo
ereimero - Upload de Imagem
siermalizegee ' Executar
>Gobor fingerprintsioriginal tif ‘4
>Binartaogeo - Etapa: Normalizacao Préuima Etapa
»Minuoas . J
sMatching *Sem pré-processamento | *Com pré-processamento *Com pré-processamento
*Sem Adaptatividade *Sem Adaptatividade *Com Adaptatividade
Melricas e e s S .
Tolerante Padrdo Rigoroso
Tempo etagy [Terrgo etapa 0,31 ms Tempo efapd 035 ms 035 ms 035 ms
ResuRado faise Pevitado falve Resutado lse Qlse alse
Tempo total 316,45 ms Terrgo total 310,63 ms Tompo total 464,03 ms 439,20 ms a9 ms
N® Minicias 1Y Ne MinOCas 2] Ne MnOCas 70 70 70
Gualdade min | 45,95 Oualidade min | 4293 Gualidade min | 49,98 I JEEX

Feedback [ ussinensocadastrade  [[] Usudeio cadastrado f Enviar feedback



Resultados

Tolerante Padrao Rigoroso
% falsa aceitagao 14,89 8,95 476
% falsa rejeigcao 15,18 27,67 29,09
tempo médio 671,70 ms 653,84 ms 669,75 ms

e Trade-off entre métricas (ja esperado)

e Sistema tolerante obteve a melhor FRR e rigoroso, a melhor FAR



Conclusao

Inovacao: ajuste dinamico de cada instancia da aplicagcao conforme finalidade.

Aplicagdes podem ser personalizadas e nao ficam limitadas as configuracdes
padrao de mercado.

Forensic Applications

Civilian
Applications
High Security Access
Applications

False Match Rate (FMR)

False Non-Match Rate (FNMR)



Trabalhos Futuros

e Ajuste dinamico de outros parametros
e Nota de corte personalizada para cada usuario

e ModificagcOes na digital do usuario alteram seu

cadastro no sistema de forma transparente
o Cicatrizes e/ou envelhecimento



Duvidas?

Obrigada

Fernanda Baumgarten Ribeiro do Val
Priscila Ribeiro Marcelino

Orientador: Joao José Neto
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Eliminacao de falsas minucias

Falsas minucias sao geradas no afinamento:
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Tipos de falsas minucias, que precisam ser desconsideradas:
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Banco de Dados

System user template
P id li_"_id |
N (FK) idSystem N
................................. IS (FK) idsygem
name (FK) idUser
1 g registerDate
cpf quality
N email

operationMode

, ) id
(FK) idSystem

falseRejection
falseAcceptance
trueRejection
trueAcceptance
minimumScore




Implementacao

Eclipse

Qt Creator

SQLite

OpenCV

NIST Biometric Image Software



Conceitos basicos do projeto

® Reconhecimento de padrdes: Reconhecimento de Padrées

busca classificar objetos em categorias ou classes. Dados de entrada sio
selecionados a fim de extrair-se os atributos relevantes ao reconhecimento
de padrao. A partir de regras, € possivel utilizar esses atributos para a
classificagao dos objetos.

® Adaptatividade: ¢ uma caracteristica associada ao comportamento

automodificavel de um sistema computacional. Este comportamento,
autbnomo, ocorre em resposta a estimulos de entrada e ao historico de
operacao desses sistemas.
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Fluxograma do pré-processamento
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Resultado da FVC

Algorithm | Avg EER Avg FMR | Avg FMR | Avg Zero Avg Avg Avg.Enroll Avg ‘Match Avg 'Model Max.ModeI Max Enroll Max Match
100 1000 FMR REJENROLL REJMATCH Time Time Size Size Mem Mem
P009 3.51% 5.21% 8.71% 12.38% 0.00% 0.00% 0.25 sec 0.22 sec 1.2Kb 2.0Kb 2844Kb 2568Kb
P107 3.69% 4.68% 6.65% 8.75% 0.00% 0.00% 0.13 sec 0.13 sec 0.2Kb 0.6Kb 1788Kb 1800Kb
P108 3.96% 6.54% 10.64% 13.12% 0.04% 0.05% 0.23 sec 0.23 sec 1.6Kb 1.6Kb 1952Kb 1976Kb
P101 4.29% 6.02% 8.91% 10.57% 0.00% 0.00% 0.09 sec 0.17 sec 1.1Kb 1.2Kb 2228Kb 3044Kb
P103 4.33% 6.66% 9.97% 13.64% 0.00% 0.00% 0.13 sec 0.14 sec 1.2Kb 2.0Kb 3572Kb 3668Kb
P097 4.86% 6.96% 10.21% 13.12% 0.00% 0.00% 0.19 sec 0.19 sec 2.0Kb 2.0Kb 2100Kb 2108Kb
P071 4.91% 8.11% 11.44% 16.16% 0.25% 0.18% 0.19 sec 0.18 sec 1.2Kb 1.7Kb 2552Kb 2424Kb
P016 5.26% 7.68% 10.46% 13.93% 0.00% 0.00% 0.17 sec 0.19 sec 1.4Kb 2.0Kb 2240Kb 3004Kb
P068 5.29% 9.85% 15.22% 20.18% 0.00% 0.00% 0.16 sec 0.18 sec 2.0Kb 2.0Kb 3448Kb 3428Kb
P049 5.64% 10.55% 17.13% 24.12% 0.00% 0.00% 0.12 sec 0.14 sec 0.5Kb 0.9Kb 1956Kb 1980Kb
P041 6.21% 10.38% 14.36% 18.09% 0.00% 0.00% 0.10 sec 0.12 sec 2.0Kb 2.0Kb 1032Kb 1068Kb
P065 6.82% 11.43% 18.65% 25.12% 0.00% 0.00% 0.15 sec 0.16 sec 0.8Kb 1.0Kb 2920Kb 3172Kb
P072 8.04% 15.19% 24.85% 28.77% 0.04% 0.05% 0.09 sec 0.10 sec 0.6Kb 1.1Kb 2104Kb 2108Kb
P067 9.05% 14.70% 19.68% 30.32% 0.04% 0.07% 0.05 sec 0.05 sec 0.2Kb 0.5Kb 1288Kb 1304Kb
P111 9.79% 27.14% 50.98% 64.79% 0.07% 10.73% 0.23 sec 0.24 sec 0.9Kb 1.6Kb 3116Kb 3128Kb
P027 11.18% 27.10% 50.13% 72.21% 0.00% 0.00% 0.18 sec 0.23 sec 1.9Kb 2.0Kb 2664Kb 3696Kb
P093 12.68% 25.43% 30.28% 44.81% 0.00% 0.00% 0.07 sec 0.10 sec 1.1Kb 2.0Kb 1176Kb 1188Kb
P105 15.05% 31.34% 41.11% 50.77% 0.07% 0.07% 0.23 sec 0.23 sec 1.0Kb 1.6Kb 3128Kb 3184Kb
P078 21.38% 44.69% 47.58% 51.53% 18.82% 21.04% 0.15 sec 0.14 sec 0.3Kb 0.8Kb 4980Kb 4936Kb
P099 26.86% 46.63% 51.48% 56.76% 0.25% 31.29% 0.17 sec 0.18 sec 0.5Kb 0.5Kb 3924Kb 5116Kb
P087 27.96% 36.66% 43.75% 52.31% 0.29% 16.53% 0.25 sec 0.27 sec 0.1Kb 0.3Kb 1924Kb 1996Kb
P006 32.71% 64.45% 70.36% 75.67% 0.00% 39.02% 0.33 sec 0.33 sec 0.5Kb 0.5Kb 2128Kb 2964Kb
P052 37.72% 58.81% 60.17% 60.98% 56.46% 55.95% 0.25 sec - 1.9Kb 7.1Kb 5276Kb 3120Kb
P050 50.00% 100.00% 100.00% 100.00% 100.00% 100.00% 0.30 sec - 1.3Kb 1.3Kb 4428Kb 0Kb
P104 50.00% 100.00% 100.00% 100.00% 100.00% 100.00% 1.55 sec - 0.1Kb 0.9Kb 8284Kb 0Kb
P112 50.00% 100.00% 100.00% 100.00% 100.00% 100.00% 0.28 sec - 1.3Kb 1.3Kb 5276Kb 0Kb




Calculo da qualidade de minucias

Fu=1.0 —'";21;27' .50+ (.49«R) ifL=4
| .25 +(.24*R)  ifL=3
F0={01.01f0>§4 Q={.10+(14*R) ifL=2
i Otherwise 05+ (04%R) ifL=1

.01 if L=20
R = min (Fy, Fo).



