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INTRODUCAO

=  Controle de acesso vem se tornando cada vez mais importante para a
seguranca

= Modelo controle de acesso baseado em papéis (CABP)
=  Sistemas de monitoramento baseados em diversas tecnologias e sensores

=  Controle de acesso sensivel ao contexto (InCor)

=  Tornar o controle de acesso mais Dinamico
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NIiVEL DE AMEACA/SEGURANCA

Calculo de ameaca
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Automato Adaptativo adaptado de [9] - Autdmato Adaptativo
para definicdo autbnoma do intervalo de
amostragem de dados em Rede de Sensores Sem Fio
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CONTROLE DE ACESSO

= jdentificar a pessoa
= validar suas permissoes

= responder com a liberacao ou
negacao do seu acesso

fluxograma base da patente americana de
um sistema de seguranc¢a para o controle
de acesso predial [6]
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MODELO DE CONTROLE DE ACESSO ADAPTATIVO

Calculo da autorizagao de acesso 6

Acesso Nivel 3
3
, . g Acesso Nivel 4
= seu nivel de permissao >=aodo 1§ , _—
ambiente E Acesso Nivel 3 — ]
, N v 3
= Nivel de permissdo fixos e K Acesso Nivel 2 N
constantes 5 2 -
Acesso Nivel 1 L3
1
Acesso Livre
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MODELO DE CONTROLE DE ACESSO ADAPTATIVO

Calculo da autorizacao de acesso
adaptativo

Acesso Nivel £

. . . ’ . 5
Limites dos diferentes niveis de 8 Acesso .
acesso s3o alterados dinamicamente % s e .
dependendo do nivel de ameaga 8 . Acesso Nivel 2
calculado. Y / \ 2
’ . E 2 LA
Novos niveis de acesso podem ser Acesso Nivel 1 P
gerados dinamicamente. 1 ,
Acesso Livre

Mesmo AA pode ser utilizado nessa
etapa para o controle dos niveis de
acesso

Nivel de Permissdo = offset + c*(Nivel de Ameaca)
ou
Nivel de Permissao definidos pelo AA

1/29/2015 7



Controle de acesso adaptativo

processo de validacao de acesso foi expandido

baseado no calculo da autorizacao de acesso
adaptativo

o controle de acesso se torna adaptativo as
condicoes do ambiente
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CONCLUSAO

= Entrada de dados adaptativa em relacao as condicdes do ambiente

= Variacao frequéncia de amostragem de acordo com o nivel de ameaca
calculado

= Definicao dinamica das faixas de permissao de cada ambiente

= Utilizacao de técnicas adaptativas para o controle de acesso:
Tornar mais Seguro esse processo

Garantir a integridade do prédio

Simulacdes futuras com a ferramenta AdapTools para validacao
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